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ABSTRAKT 
Diplomová práce se zabývá problematikou snímání otisku lidského prstu, 
která je v současnosti velmi aktuální a představuje nejrozšířenější biometrickou 
technologii. Teoretická část práce seznamuje čtenáře se základy daktyloskopie 
a biometrie a pojednává o technologiích využívaných ke snímání otisků, o metodách 
předzpracování pořízených obrazů a o komerčně dostupných bezkontaktních optických 
snímačích. Praktickou částí práce je realizace bezkontaktního optického snímače 
založeného na minipočítači Raspberry Pi, implementace algoritmů pro zpracování 
snímků v jazyce Python a testování zařízení z hlediska kvality získaných otisků. 
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ABSTRACT 
This master’s thesis deals with the issue of scanning human fingerprints, which 
is currently very topical and represents the most widespread biometric technology. 
The theoretical part of the work acquaints the reader with basics of dactyloscopy 
and biometrics and concerns technologies used for fingerprinting, image preprocessing 
methods and commercially available contactless optical scanners. The practical part 
is a realisation of a contactless optical scanner based on a Raspberry Pi minicomputer, 
implementation of preprocessing algorithms in Python and testing of the device from 
the perspective of image quality. 
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biometrics, identification, verification, scanner, Raspberry Pi, preprocessing, Python 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
KOVÁŘ, M. Snímač otisku prstu. Brno: Vysoké učení technické v Brně, Fakulta 
elektrotechniky a komunikačních technologií, 2015. 73 s, 6 s. příloh. Vedoucí diplomové 
práce Ing. Martin Mézl.  
 
 
PROHLÁŠENÍ 
Prohlašuji, že svou diplomovou práci na téma Snímač otisku prstu jsem vypracoval 
samostatně pod vedením vedoucího diplomové práce a s použitím odborné literatury 
a dalších informačních zdrojů, které jsou všechny citovány v práci a uvedeny v seznamu 
literatury na konci práce. 
Jako autor uvedené diplomové práce dále prohlašuji, že v souvislosti s vytvořením 
této práce jsem neporušil autorská práva třetích osob, zejména jsem nezasáhl 
nedovoleným způsobem do cizích autorských práv osobnostních a jsem si plně vědom 
následků porušení ustanovení § 11 a následujících autorského zákona č. 121/2000 Sb., 
včetně možných trestněprávních důsledků vyplývajících z ustanovení části druhé, hlavy 
VI. díl 4 Trestního zákoníku č. 40/2009 Sb. 
 
V Brně dne 20. 5. 2015 ……………………………… 
 podpis autora 
 
 
 
 
 
PODĚKOVÁNÍ 
Rád bych poděkoval vedoucímu mé diplomové práce Ing. Martinu Mézlovi za účinnou 
metodickou, pedagogickou a odbornou pomoc a za projevenou ochotu a cenné rady 
při zpracování mé diplomové práce. Také bych chtěl poděkovat své rodině a přítelkyni 
za podporu během tvorby práce a během celé doby mého studia. 
 
V Brně dne 20. 5. 2015 ……………………………… 
 podpis autora 
  
 
 
OBSAH 
Seznam obrázků ............................................................................................................................................... x 
Úvod ................................................................................................................................................................... 12 
1. Vlastnosti lidské pokožky ................................................................................................................. 13 
2. Charakteristiky otisku prstu............................................................................................................ 14 
3. Daktyloskopie, biometrie.................................................................................................................. 16 
3.1. Daktyloskopie ............................................................................................................................... 16 
3.2. Identita, identifikace, verifikace ............................................................................................ 17 
3.3. Biometrie ........................................................................................................................................ 18 
3.4. Hodnocení výkonnosti biometrických zařízení............................................................... 18 
4. Snímače otisků prstů .......................................................................................................................... 20 
4.1. Kontaktní snímače ...................................................................................................................... 21 
4.1.1. Optické .................................................................................................................................... 21 
4.1.2. Multispektrální .................................................................................................................... 23 
4.1.3. Elektronické ......................................................................................................................... 23 
4.1.4. Elektrooptické ..................................................................................................................... 24 
4.1.5. Kapacitní ................................................................................................................................ 24 
4.1.6. Tlakové ................................................................................................................................... 24 
4.1.7. Teplotní .................................................................................................................................. 25 
4.2. Bezkontaktní snímače ............................................................................................................... 25 
4.2.1. Optické .................................................................................................................................... 25 
4.2.2. Ultrazvukové ........................................................................................................................ 26 
4.3. Statické versus sweep snímače ............................................................................................. 27 
4.4. Detekce živosti ............................................................................................................................. 27 
4.4.1. Detekce potu ........................................................................................................................ 27 
4.4.2. Spektroskopické vlastnosti ............................................................................................ 28 
4.4.3. Ultrazvuková technologie ............................................................................................... 28 
4.4.4. Fyzické vlastnosti ............................................................................................................... 28 
5. Zpracování otisků ................................................................................................................................ 29 
 
 
5.1. Předzpracování obrazu ............................................................................................................. 29 
5.2. Nalezení a extrakce markantů ............................................................................................... 30 
5.3. Porovnání otisků a vyhodnocení ........................................................................................... 30 
5.4. Komprimace a zabezpečení dat ............................................................................................. 30 
6. Přístupy k realizaci snímače ............................................................................................................ 32 
6.1. Konstrukce zařízení a optický snímač ................................................................................ 32 
6.2. Osvětlení ......................................................................................................................................... 34 
6.3. Předzpracování snímku ............................................................................................................ 35 
6.3.1. Základní předzpracování................................................................................................. 35 
6.3.2. Segmentace ........................................................................................................................... 36 
6.3.3. STFT analýza ........................................................................................................................ 37 
6.3.4. Gaborovy filtry .................................................................................................................... 38 
6.3.5. Detekce jádra ....................................................................................................................... 39 
6.4. Komerčně dostupné systémy ................................................................................................. 39 
7. Návrh snímače ...................................................................................................................................... 42 
7.1. Výpočetní jednotka ..................................................................................................................... 42 
7.2. Optický snímač ............................................................................................................................. 43 
7.3. Čočka ................................................................................................................................................ 43 
7.4. Osvětlení ......................................................................................................................................... 45 
7.5. Softwarové vybavení ................................................................................................................. 48 
7.6. Konstrukční provedení ............................................................................................................. 48 
7.7. Algoritmus snímání. Ovládání a signalizace ..................................................................... 52 
8. Testování snímače ............................................................................................................................... 55 
8.1. Nalezení optimálních parametrů snímání a zpracování .............................................. 55 
8.2. Zkušební snímání ........................................................................................................................ 57 
8.2.1. Postup snímání .................................................................................................................... 58 
8.2.1. Porovnání snímků z obou zařízení .............................................................................. 59 
8.2.2. Testování vlivů působících na kvalitu otisku .......................................................... 62 
8.2.3. Testování opakovatelnosti snímání ............................................................................ 63 
8.3. Shrnutí získaných poznatků ................................................................................................... 64 
 
 
Závěr .................................................................................................................................................................. 65 
Literatura ......................................................................................................................................................... 67 
Seznam zkratek ............................................................................................................................................. 71 
Seznam příloh ................................................................................................................................................ 73 
Seznam příloh na CD ................................................................................................................................... 73 
Přílohy ................................................................................................................................................................... I 
  
x 
 
SEZNAM OBRÁZKŮ 
Obr. 1: Vrstvy kůže. ...................................................................................................................................... 13 
Obr. 2: Třídy otisků prstů podle Edwarda Henryho. ...................................................................... 14 
Obr. 3: Sedm základních typů markantů. ............................................................................................ 15 
Obr. 4: Nejdetailnější úroveň znaků otisku – póry, přerušení linií a vrásky. ........................ 15 
Obr. 5: Daktyloskopická karta Policie ČR (přední strana). ........................................................... 17 
Obr. 6: Možnosti daktyloskopického snímání lidských otisků. ................................................... 20 
Obr. 7: FTIR snímač. .................................................................................................................................... 21 
Obr. 8: Snímač FTIR s prizmatickou deskou. ..................................................................................... 22 
Obr. 9: Snímač využívající svazku optických vláken. ...................................................................... 23 
Obr. 10: Bezkontaktní optický snímač. ................................................................................................ 26 
Obr. 11: Schéma zpracování obrazu otisku prstu. ........................................................................... 29 
Obr. 12: Šedotónový obraz (vlevo), jeho binarizovaná (uprostřed) a skeletizovaná 
(vpravo) podoba. .......................................................................................................................................... 29 
Obr. 13: Zařízení pro rekonstrukci 3D otisků. ................................................................................... 33 
Obr. 14: Snímač s dvěma kruhovými tělesy osvětlení. ................................................................... 34 
Obr. 15: Schéma procesu předzpracování snímku. ......................................................................... 35 
Obr. 16: Výsledky vylepšení otisku pomocí STFT analýzy. .......................................................... 38 
Obr. 17: Komerční snímače 3D-TERMINAL (vlevo) [28] a BiRD 4 (vpravo) [29]. .............. 40 
Obr. 18: Komerční snímač AIRprint (vlevo) [30] a software ONYX (vpravo) [31]. ............ 41 
Obr. 19: Deska minipočítače Raspberry Pi s popsanými komponenty. ................................... 43 
Obr. 20: Zaostření obrazu při různých vzdálenostech prst-objektiv. ...................................... 44 
Obr. 21: Důsledek malé hloubky ostrosti při použití dvou čoček. ............................................. 44 
Obr. 22: Porovnání rovnoměrnosti osvětlení dle počtu diod a typu pouzdra. ..................... 46 
Obr. 23: Porovnání rozmístění diod „do kříže“ (vlevo) a „do obdélníku“ (vpravo). ........... 47 
Obr. 24: Osvětlení prstu různými barvami světla. ........................................................................... 47 
Obr. 25: Schéma navrženého snímače. ................................................................................................. 49 
Obr. 26: Nepájivé pole a fixační výstupky (vlevo), usazení kamery a diod (vpravo). ........ 50 
Obr. 27: Tlačítkový ovladač bez krytu. ................................................................................................. 51 
xi 
 
Obr. 28: Kompletní prototyp snímače. ................................................................................................. 51 
Obr. 29: Živý náhled kamery včetně hranic ořezu a názvu uloženého snímku. ................... 52 
Obr. 30: Výstupy dílčích kroků zpracování. ....................................................................................... 54 
Obr. 31: Obrazy snímané s rozdílným parametrem ostrosti. ...................................................... 55 
Obr. 32: Adaptivní prahování s různými velikostmi masky......................................................... 56 
Obr. 33: Binarizace s různými hodnotami prahu. ............................................................................ 57 
Obr. 34: Mediánová filtrace s různými velikostmi masky. ........................................................... 57 
Obr. 35: Kontaktní optický snímač Suprema BioMini. ................................................................... 58 
Obr. 36: Slévání linií a ulpívání otisků na sklíčku snímače. .......................................................... 59 
Obr. 37: Viditelné kapky potu (póry) a četná přerušení v otisku prstu ženy. ....................... 60 
Obr. 38: Snímky nevýrazných papilárních linií. ................................................................................ 60 
Obr. 39: Znehodnocení snímků selháním automatické expozice. ............................................. 61 
Obr. 40: Vliv vnějších vlivů působících na povrch prstu. .............................................................. 63 
Obr. 41: Otisky z opakovaného bezkontaktního snímání prsteníčku. ..................................... 64 
12 
 
ÚVOD 
Snímání otisků prstů je v současné době nejpoužívanější biometrickou technologií. 
Jedinečnost kresby papilárních linií umožňuje spolehlivě rozlišovat velké množství osob, 
snímání je uživatelsky přívětivé, velikost a cena snímačů dovoluje jejich rozšíření. Otisky 
prstů jsou také akceptovány z právního pohledu a v neposlední řadě má za sebou 
identifikace osob pomocí otisků prstů relativně dlouhou historii. 
 Vzhledem k širokému uplatnění v praxi existuje v současnosti mnoho různých 
technologií snímání. Bezkontaktní optické snímání, řešené v praktické části práce, 
se zatím nedočkalo velkého rozšíření, nicméně jeho užití s sebou přináší nemalé množství 
výhod. Nejvýraznější výhodu představuje jednoduchost snímače, neboť jako optický 
senzor může sloužit jakákoliv běžná kamera s dostatečným rozlišením a kvalitou snímání 
– tedy například kamera mobilního telefonu nebo USB kamera. Z toho vyplývá i nízká 
cena, malé rozměry a přizpůsobitelnost snímacího zařízení. 
Jako vhodný experimentální snímač slouží v diplomové práci univerzální 
minipočítač Raspberry Pi s připojenou kamerou. Zařízení v sobě spojuje výše zmíněné 
přednosti, přičemž nabízí i snadnou ovladatelnost, resp. programovatelnost snímání.  
 Stejně jako ostatní technologie, i bezkontaktní optické snímání má své nevýhody. 
Především jde o nutnost zajištění dostatečně kontrastního obrazu, čehož lze dosáhnout 
kvalitním osvětlením a přesným zaostřením povrchu prstu. Nalezení optimálního řešení 
těchto problémů společně s navržením vhodného předzpracování obrazu je hlavním 
úkolem této diplomové práce. 
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1. VLASTNOSTI LIDSKÉ POKOŽKY 
Lidská kůže je orgán oddělující vnitřní prostředí těla od okolního světa. Mezi její součásti 
patří receptory nervové soustavy, cévy pro zásobování živinami, potní žlázy sloužící 
k termoregulaci, tukové žlázy zajišťující mastnotu pokožky, vlasové váčky a mnoho 
dalších důležitých částí. Kůži tvoří tři základní vrstvy: nejsvrchnější pokožka (epidermis), 
škára (dermis) a podkožní vazivo (hypodermis), viz Obr. 1. Mezi pokožkou a škárou 
se nachází zárodečná vrstva pokožky (také zvaná stratum malpighii), která formuje 
hřebínkovité výběžky (papily) a brázdy. Papily jsou tím vyšší, čím větší a jemnější 
pohyblivost vyžaduje dané místo kůže. Stejný vzor výběžků a brázd uvnitř kůže se odráží 
i na jejím povrchu ve formě vyvýšených papilárních linií a brázd mezi nimi. Papilární linie 
se nachází na povrchu dlaní, dlaňové straně prstů a chodidlech; dosahují výšky 0,1 – 0,4 
mm a šířky 0,2 – 0,7 mm. Vývoj kožních papil začíná již v embryonálním životě, přičemž 
papilární linie se objevují mezi čtvrtým a pátým měsícem. [1][2] 
 
Obr. 1: Vrstvy kůže.  
Převzato z [3] a upraveno. 
Unikátní kresba linií vzniklá v této době se již během života jedince nemění – 
brázdy se pouze prohlubují a linie zvyšují a rozšiřují v souvislosti s růstem člověka. Pouze 
ve vysokém věku mohou obrazec narušovat vrásky stárnoucí kůže. Zajímavým 
a kriminalisticky důležitým faktem je, že papilární linie lze kromě člověka nalézt pouze 
u některých lidoopů a koaly. Druhým znakem kromě neměnnosti kresby linií během 
života je jejich jedinečnost – na světě neexistují dva jedinci se shodnou kresbou, 
resp. shoda je extrémně nepravděpodobná. Třetím významným znakem je skutečnost, 
že papilární linie není možné trvale odstranit (pokud není odstraněna zárodečná vrstva 
kůže či pokud jedinec netrpí některými onemocněními kůže [4]). Poškození pokožky 
např. spálením odstraní linie pouze dočasně – po zahojení se kresba linií vždy obnoví 
do původní podoby. Zmíněné tři znaky předurčily otisky prstů k jednoznačné identifikaci 
osob v kriminalistice a dalších oblastech. [1] 
Pokožka 
Podkožní 
tkáň 
Škára 
Papily 
14 
 
2. CHARAKTERISTIKY OTISKU PRSTU 
Přestože otisk každého prstu je unikátní, existuje z globálního hlediska několik základních 
opakujících se vzorů průběhu linií, které tvoří tzv. třídy otisků prstů. Ty v kriminalistické 
praxi vytvořil Edward Henry roku 1899 za účelem roztřídění otisků do menších 
podskupin, aby při hledání identity zločince nebylo třeba prohledávat celou databázi 
[4][5]. Jsou známy tyto třídy: 
 Levá smyčka 
 Pravá smyčka 
 Spirála (též závit nebo vír)  
 Oblouk 
 Klenutý oblouk 
 
Obr. 2: Třídy otisků prstů podle Edwarda Henryho.  
Převzato z [5] a upraveno. 
Ke klasifikaci otisků napomáhají další tři charakteristiky: jádro (střed otisku – jde buď 
o střed víru či smyčky, nebo o místo největšího zakřivení oblouku), delta (místo, kde 
se linie rozbíhají do tří směrů, obvykle na okraji) a typové linie (vytyčují prostor mezi 
nejsvrchnější linií patřící ke středu a nejspodnější linií patřící k deltě). [4] 
Třídy otisků prstů tvoří pouze první ze tří úrovní klasifikovaných znaků průběhu 
papilárních linií. Druhou úrovní jsou tzv. markanty (v angličtině minutiae, neboli „malé 
detaily“), na jejichž základě probíhá porovnávání otisků – pokud se ve dvou otiscích 
shoduje 12-15 markantů, mohou být otisky označeny za shodné. Rozlišováno bývá mezi 
více než deseti typy markantů, k těm nejzákladnějším dle [5] patří: 
 Ukončení 
 Vidlička (též bifurkace či rozdvojení) 
 Očko 
 Linie 
Levá smyčka Pravá smyčka Spirála Oblouk Klenutý oblouk 
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 Bod 
 Hák 
 Křížení 
 
Obr. 3: Sedm základních typů markantů.  
Převzato z [5] a upraveno. 
 Na třetí, nejdetailnější úrovni jsou rozlišovány rozměry jednotlivých linií a brázd, 
poloha pórů, přerušení linií, vrásky a jizvy (Obr. 4). Na základě těchto znaků lze o shodě 
otisků rozhodovat s vysokou přesností, nicméně jsou vyžadovány kvalitní snímky 
s vysokým rozlišením (1000 dpi). [4][5] 
 
Obr. 4: Nejdetailnější úroveň znaků otisku – póry, přerušení linií a vrásky.  
(V tomto pořadí zleva.) Převzato z [5]. 
Ukončení Bifurkace Očko Linie Bod Hák Křížení 
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3. DAKTYLOSKOPIE, BIOMETRIE 
Následující kapitola vysvětluje pojmy daktyloskopie a biometrie, pojednává o využití 
těchto oborů v praxi a seznamuje se základními principy identifikace osob. 
3.1. Daktyloskopie 
Daktyloskopie (z řečtiny daktylos – prst a skopein – viděti) je nauka o obrazcích 
papilárních linií na vnitřní straně článků prstů, na dlaních, a na chodidlech. Historie 
použití otisků prstů pro identifikační účely sahá dle archeologických důkazů 
až do 7. – 6. tisíciletí před naším letopočtem. K rozvoji daktyloskopie velmi významně 
přispěl Jan Evangelista Purkyně, když roku 1823 popsal a klasifikoval devět základních 
vzorů papilárních linií. Do kriminalistické praxe byla daktyloskopie poprvé zavedena 
ve Velké Británii roku 1894, v českých zemích roku 1908. Využití daktyloskopie 
pro identifikaci osob se opírá o tři zákonitosti, resp. znaky existence papilárních linií, 
zmíněné již v kap. 1: 
1. Jedinečnost linií, 
2. Neměnnost linií, 
3. Neodstranitelnost linií. 
V praktické kriminalistické činnosti umožňuje daktyloskopie identifikaci osob 
v rozličných situacích, např. identifikaci pachatelů a podezřelých podle otisků 
zanechaných na místě činu, identifikaci mrtvol neznámé totožnosti či identifikaci osob, 
které nemohou nebo nechtějí prokázat svoji totožnost. Identifikace probíhá 
porovnáváním daktyloskopických stop se srovnávacími materiály. Daktyloskopickou 
stopou se rozumí viditelné či latentní (skryté) otisky zanechané na předmětech po dotyku 
ruky či nohy. Pro zviditelňování latentních otisků existuje řada metod, např. nanášení 
daktyloskopického prášku štětečkem či rozprašovačem, osvětlení ultrafialovým zářením 
nebo laserem a použití speciálních chemických sloučenin. Po zviditelnění je otisk 
vyfotografován a konzervován daktyloskopickou fólií. Jako srovnávací materiál slouží 
tzv. daktyloskopická karta (Obr. 5), pomocí níž jsou evidovány otisky prstů jedince 
v papírové nebo elektronické podobě. Karta obvykle obsahuje válené otisky (prst je 
při otištění otáčen tak, aby otisk obsahoval i linie z boků prstu) i kontrolní píchané otisky 
(prst je přiložen, otiskne se pouze bříško prstu) všech prstů a otisk dlaní. 
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Obr. 5: Daktyloskopická karta Policie ČR (přední strana).  
Převzato z [6]. 
 Původní a dnes již zastaralý způsob porovnávání otisků prstů v kriminalistice 
představuje postupné manuální vyhledávání a kontrola papírových daktyloskopických 
karet expertem. Přestože bylo uložení karet v evidenci různými způsoby 
„optimalizováno“, trvalo vyhodnocení daktyloskopických stop velmi dlouho 
a pro specialisty bylo vyčerpávající. S přibývajícím počtem záznamů se takové evidence 
staly prakticky nepoužitelnými. Rozvoj výpočetní techniky umožnil převedení evidence 
do digitální podoby a následnou automatizaci porovnávání. Zrychlení procesu 
se následně projevilo výrazným zvýšením produktivity a úspěšnosti práce kriminalistů. 
Standardem současné kriminalistiky je rutinní využívání automatizovaných systémů 
pro identifikaci otisků prstů, tzv. AFIS (Automated Fingerprint Identification System). 
[1][4] 
3.2. Identita, identifikace, verifikace 
Identita osoby je definována jako „nezbytná podmínka bytí každé konkrétní osoby“ nebo 
jako „podmínka být sám sebou a nikým jiným“. Jde o jedinečnou charakteristiku každého 
jedince – kombinaci biologických, psychických, vrozených i získaných individuálních 
a specifických vlastností a schopnosti vnímat sám sebe. Každý jedinec je tedy identický 
(totožný) právě a jen sám se sebou. 
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 Pod pojmem identifikace se rozumí proces sloužící ke zjištění identity osoby. 
V kontextu biometrie jde o situaci, kdy osoba vloží do systému pouze svoji biometriku 
a úkolem systému je podle předpřipravené databáze biometrických vzorků nalézt 
identitu jedince. Jde tedy o porovnání 1:N – biometrika jedince je srovnávána s celou 
databází. Identifikace je využívána především v kriminalistice, na konci identifikačního 
procesu však výsledek vždy zhodnocuje specialista (soudní znalec), aby bylo 
minimalizováno riziko chyby. 
 Při verifikaci sdělí systému osoba svoji elektronickou identitu, na jejímž základě 
dojde k ověření identity fyzické. Systém podle sdělené identity vyhledá příslušný záznam 
v databázi a porovnává vstupní biometriku pouze s tímto záznamem – jedná 
se o porovnání 1:1. Výsledkem je potvrzení nebo nepotvrzení identity. Proces verifikace 
se uplatňuje většinou u bezpečnostních (přístupových) systémů. [1][4] 
3.3. Biometrie 
Definice dle [1]: „Pod pojmem biometrie se rozumí soubor vědních poznatků, založených 
především na statistickém a analytickém přístupu, jejichž předmětem je zkoumání 
a následné praktické využití měřitelných charakteristik živých organismů s cílem jejich 
následné jednoznačné identifikace nebo verifikace.“ Nejčastějším objektem tohoto 
zkoumání bezpečnostního charakteru je člověk. Měřitelné biometrické charakteristiky 
živého organismu se označují jako biometriky. Každá využitelná biometrika musí 
vykazovat jedinečnost, stálost, být prakticky měřitelná a dále zpracovatelná. Biometrie je 
obvykle spojována s využitím výpočetní techniky, biometrická identifikace je tedy 
chápána jako automatizovaný proces. [1] 
Využití biometrických systémů v praxi s sebou přináší některé výhody: zvyšuje 
bezpečnost, snižuje riziko možnosti obelstění systému, biometrický rys nemůže být 
na rozdíl od běžného hesla lehce přenesen, zapomenut či ztracen, identita jedince nemůže 
být popřena a v neposlední řadě zvyšuje pohodlí uživatelů. Mezi nevýhody patří ztráta 
soukromí, riziko napadnutí systému, nemožnost „přenastavení“ biometriky v případě 
prozrazení, nutnost detekce živosti a v některých případech nejednoznačnost porovnání. 
[1][4] 
3.4. Hodnocení výkonnosti biometrických zařízení 
Biometrické zařízení nebo systém je možno posuzovat dle mnoha kritérií, např. dle 
rychlosti identifikace nebo verifikace, uživatelské přívětivosti, ceny, spolehlivosti 
či odolnosti. Hlavním cílem je však vždy jednoznačné a bezchybné ověření identity osoby. 
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Oprávněná (autorizovaná) osoba musí být systémem vždy přijata, neoprávněná osoba 
odmítnuta, vyloučena musí být záměna identity. Při každém snímání je statisticky 
vyhodnocena míra ztotožnění snímku s uloženou šablonou a dle nastaveného prahu 
citlivosti je osoba přijata či odmítnuta. Mohou tedy nastat čtyři různé případy: oprávněná 
osoba je správně přijata nebo chybně odmítnuta, neoprávněná osoba je správně 
odmítnuta nebo chybně přijata. Základní míru chybovosti systému vyjadřují dvě veličiny: 
pravděpodobnost chybného odmítnutí (FRR – False Rejection Rate, též chyba 1. typu) 
a pravděpodobnost chybného přijetí (FAR – False Acceptance Rate, chyba 2. typu), 
definované následovně: 
 𝐹𝑅𝑅 =
𝑁𝐹𝑅
𝑁𝐸𝐼𝐴
, (1)  
kde NFR je počet chybných odmítnutí a NEIA počet pokusů oprávněných osob 
o identifikaci. 
 𝐹𝐴𝑅 =
𝑁𝐹𝐴
𝑁𝐼𝐼𝐴
, (2)  
kde NFA je počet chybných přijetí a NIIA počet pokusů neoprávněných osob o identifikaci. 
 Zatímco v případě civilního použití znamená občasné chybné odmítnutí pouze 
menší uživatelskou přívětivost, z kriminalistického pohledu se jedná o závažný 
nedostatek, neboť je chybně odmítnuta shoda otisků pachatele trestného činu a ten 
tak unikne spravedlnosti. Chybné přijetí znamená problém jak v bezpečnostních, 
tak v kriminalistických aplikacích. V prvním případě může dojít např. ke vpuštění 
neoprávněné osoby do budovy, v případě druhém k označení nesprávného viníka a vedení 
vyšetřování nesprávným směrem. Ideálně je tedy žádoucí FRR i FAR omezit na minimum, 
resp. přizpůsobit konkrétní aplikaci systému. [1] 
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4. SNÍMAČE OTISKŮ PRSTŮ 
V současnosti pracují biometrické systémy se snímači otisků prstů (tzv. live-scan 
snímání), výjimkou jsou daktyloskopické karty využívající otištění prstu na papír 
s následným naskenováním a metody získávání tzv. latentních otisků prstů, které byly 
osobou zanechány na předmětech. Oba zmíněné přístupy patří k tzv. off-line akvizici 
otisků. Početnější a dle používaných principů rozmanitější skupinou live-scan zařízení 
jsou snímače kontaktní, pro jejichž správnou funkci je vyžadován přímý kontakt bříška 
prstu s aktivní plochou snímače. Významnou skupinu však tvoří i bezkontaktní senzory, 
snímající prst z jeho blízkosti. Ke snímání lze využít mnoha fyzikálních principů; dle 
měřené fyzikální veličiny rozlišujeme senzory optické, elektronické, elektrooptické, 
kapacitní, tlakové, teplotní a ultrazvukové. Alternativně lze většinu snímačů 
kategorizovat podle technologie získávání obrazu na optické, solid-state (křemíkové 
senzory) a ultrazvukové. Senzory se dále mohou lišit v počtu zároveň snímaných prstů –  
rozlišujeme senzory singlefinger („jednoprsté“, obvykle komerční využití) a multifinger 
(„víceprsté“, obvykle forenzní využití). Dle postupu snímání lze snímače dělit na statické 
(prst je pouze přiložen k povrchu) a „sweep“ (prstem je nutné přejíždět přes povrch). 
Základní možnosti daktyloskopického snímání otisků shrnuje Obr. 6. [1][4][5] 
 
Obr. 6: Možnosti daktyloskopického snímání lidských otisků. 
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4.1. Kontaktní snímače 
Tato skupina senzorů zahrnuje mnoho fyzikálních způsobů snímání otisků prstů. Jejich 
společným znakem je přímý kontakt prstu s povrchem snímače. Přímý kontakt s sebou 
přináší několik nevýhod: uživatel na snímači zanechává potenciálně zneužitelný latentní 
otisk a nečistoty snižující obrazovou kvalitu, použití snímače je méně hygienické a přítlak 
prstu způsobuje více či méně výrazné zkreslení otisku (více viz kap. 4.2). I přes tyto 
nedostatky jde o velmi rozšířený typ snímačů. [1][4][7] 
4.1.1. Optické 
V současnosti nejvyužívanější typ kontaktních optických senzorů využívá techniku 
FTIR – Frustrated Total Internal Reflection. Jde zároveň o nejstarší typ, který byl 
poprvé použit v 70. letech 20. století. Po přitlačení prstu k vrchní straně trojúhelníkového 
optického hranolu je povrch prstu skrze stěnu hranolu osvětlen laserovým paprskem, 
diodami či jiným zdrojem a odražené světlo je fokusováno čočkou a snímáno CCD nebo 
CMOS senzorem1. Papilární linie se v obrazu jeví jako světlé, jelikož v místě jejich dotyku 
se světlo odráží k detektoru (nastává úplný odraz), zatímco brázdy jsou vykresleny tmavě, 
neboť světlo pohlcují a rozptylují. Protože obraz vzniká interakcí paprsků světla 
s trojrozměrným povrchem prstu, nelze snímač oklamat přiložením 2D snímku otisku. 
Princip ozřejmuje Obr. 7: 
 
Obr. 7: FTIR snímač.  
Převzato z [5] a upraveno. 
                                                        
1 Optický senzor CCD (Charge-Coupled-Device) vyniká citlivostí při nízké úrovni osvětlení a produkuje 
velmi kvalitní šedotónové obrazy. Protože však tyto výhody obvykle nejsou pro snímání otisků rozhodující 
a jelikož je výroba CCD relativně nákladná, postačuje osazení CMOS (Complementary 
Metal-Oxide-Semiconductor) detektorem [8]. 
Zdroj světla Optická dráha 
Čočka 
Hranol 
Papilární linie Brázda 
CCD / CMOS 
Mezera 
Dotyk 
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 Tento typ FTIR snímače produkuje geometricky zkreslený obraz. Evidentní je 
vznik trapézového zkreslení, které vzniká v důsledku neparalelního umístění detektoru 
vůči rovině povrchu prstu. Délka dráhy paprsků A a B se liší, proto dochází ke kompresi, 
resp. roztažení částí obrazu vzdálenějších od optické osy. Toto zkreslení je kompenzováno 
opticky nebo softwarově. Pro zajištění kvalitního snímání jedinců se suchou pokožkou 
bývá povrch hranolu potažen konformním silikonovým povlakem. 
 Přestože FTIR snímače vynikají obrazovou kvalitou a umožňují snímat větší 
plochy, jejich univerzálnímu uplatnění (např. v kapesní elektronice) brání nemožnost 
miniaturizace. Redukce rozměrů na úroveň solid-state senzorů či jiných typů optických 
senzorů s sebou přináší zkrácení délky paprsků světla, které ústí v nepřijatelně vysokou 
míru zkreslení. Částečné řešení přináší snímače FTIR s prizmatickou deskou (anglicky 
sheet prism), které dovolují sestrojit tenčí zařízení při zachování délky dráhy paprsků, 
nicméně obrazová kvalita je nižší. 
 
Obr. 8: Snímač FTIR s prizmatickou deskou.  
Převzato z [5] a upraveno. 
 Požadované miniaturizace se podařilo docílit až změnou způsobu snímání. 
Senzory s optickými vlákny nahrazují hranol a čočku hustým svazkem vláken, která jsou 
postavena kolmo k rovině snímané plochy a pevně spojena s CCD nebo CMOS snímačem. 
Světlo odražené od povrchu prstu, případně světlo pronikající prstem shora, je pak vlákny 
přenášeno přímo na optický snímač. Vzhledem k absenci čočky je nutno použít 
rozměrnější (a nákladnější) optický snímač, který pokryje celý svazek vláken. [1][5] 
Dotyk 
Mezera 
Papilární linie Brázda 
Prizmatická 
deska 
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Obr. 9: Snímač využívající svazku optických vláken.  
Převzato z [5] a upraveno. 
4.1.2. Multispektrální 
Multispektrální snímač svou konstrukcí připomíná kontaktní optické snímače, rozdíl 
spočívá ve způsobu osvětlení prstu. Snímač využívá několika různých způsobů osvětlení, 
které se kromě vlnové délky liší polarizací záření a polohou zdrojů světla. Povrch prstu 
přiloženého ke skleněné destičce je potom postupně snímán za rozdílných konfigurací 
osvětlení. Jelikož každá vlnová délka proniká do jiné hloubky pokožky a osvětlení 
z různých úhlů zvýrazňuje jiné rysy povrchu, vzniklé snímky se od sebe vzájemně liší, 
doplňují se a jejich kombinací založené na vlnkové transformaci vzniká kvalitní obraz 
otisku prstu. 
 Metoda je poměrně robustní a v mnoha oblastech překonává konvenční metody. 
Snímána je i podpovrchová část pokožky, čímž je umožněno zvýšení kvality obrazu 
a detekce živosti. Díky vícenásobnému snímání se zlepšuje robustnost metody vůči 
nepříznivému stavu pokožky (nevhodná vlhkost, zašpinění, defekty, atd.) a redukuje 
se čas a úsilí potřebné pro biometrické ověření uživatele. [2] 
4.1.3. Elektronické 
Principem elektronických (též e-field, RF imaging) senzorů je vznik elektrického pole 
mezi dvěma paralelními, vodivými a elektricky nabitými deskami. Nahrazením myšlené 
horní, ploché desky pokožkou prstu (vlnitý profil) se změní tvar elektrického pole. Tvar 
není ovlivňován zevní nevodivou vrstvou pokožky, nýbrž vysoce vodivou podpovrchovou 
vrstvou, která kopíruje zevní profil. Horní desku tedy tvoří pokožka, do které je pouštěn 
referenční elektrický signál pomocí vodivého prstence na povrchu senzoru. Vzniklé 
elektrické pole je deformováno pokožkou a zachyceno hustým polem snímacích antén 
(deskových ploch) pod povrchem senzoru. Signál je následně transformován do obrazu 
otisku. Jelikož senzor pracuje v podpovrchové úrovni, není citlivý na zašpinění, povrchové 
poškození či nestandardní vlhkost pokožky. [1][5] 
Brázda Papilární linie 
CCD / CMOS 
Optická 
vlákna 
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4.1.4. Elektrooptické 
Elektrooptické (též optoelektronické) senzory se skládají ze dvou základních vrstev. 
Horní vrstva, která má kontakt se snímaným prstem, je vyrobena z polymeru TFT. 
Ten po dotyku emituje světlo jasnější v místě dotyku papilárních linií než pod brázdami. 
Světlo je zachyceno v další, skleněné vrstvě se zabudovanými fotodiodami, které převádějí 
světelné impulzy na elektrické a vytvářejí tak elektronický obraz otisku. Některé 
komerční senzory nahrazují fotodiody standardním CMOS snímačem. [1][5] 
4.1.5. Kapacitní 
Kapacitní senzor je složen z velkého počtu miniaturních vodivých plošek (řádově 
statisíce) uspořádaných do matice, vzájemně odizolovaných a shora překrytých 
napařenou nevodivou vrstvou. Jemnost plošek je vyšší než papilárních linií. Přiložením 
prstu vzniknou nad ploškami kondenzátory (jednou elektrodou je povrch prstu, druhou 
je vodivá ploška). V místech dotyku papilárních linií je naměřena vyšší kapacitance, 
zatímco brázdy se projeví nižší kapacitancí. Pro zesílení signálu (tzn. pro zvýšení 
kontrastu otisku) lze do prstu ze senzoru přivádět malé napětí. Kapacitní senzory mohou 
být citlivé na elektromagnetický šum způsobený zejména v USA napájením o frekvenci 
60 Hz, na elektrostatické výboje a na znečištění pokožky prstu zbytky jídla (např. sůl nebo 
cukr podstatně mění vodivost lidské kůže). [1][4][8] 
4.1.6. Tlakové 
Tlakové senzory zaznamenávají tlak papilárních linií na povrch senzoru. Existují tři typy 
detektorů tlaku – s vodivým filmem, MEMS (micro electro-mechanical system) 
a piezoelektrické. Citlivá část prvního typu detektoru je složena ze tří vrstev – dvě krajní 
vrstvy vyrobené z elastického vodivého materiálu, jsou oddělené vrstvou nevodivého gelu 
mezi nimi. V místech doléhajících papilárních linií je tlak vyšší než v brázdách a dochází 
zde k „promáčknutí“ vrchní vodivé vrstvy skrze gel až na úroveň spodní vodivé vrstvy, 
čímž jsou obě vrstvy spojeny a v tomto místě je naměřen elektrický signál. Novější MEMS 
detektory jsou tvořeny polem miniaturních spínačů, které jsou tlakem papilárních linií 
sepnuty a registrovány. Piezoelektrické snímače mají povrch tvořený elastickým, 
piezoelektrickým materiálem, který pod tlakem generuje proud. 
Pro tlakové senzory obecně platí, že pracují stejně dobře v suchém a mokrém 
prostředí – nejsou citlivé na rozdílnou vlhkost pokožky uživatelů a jejich použití není 
limitováno vzdušnou vlhkostí. Tlakové senzory byly miniaturizovány natolik, že je možné 
implementovat je do klasické platební karty (včetně veškeré řídící a porovnávací 
technologie). Často se používají v elektronických zařízeních. [1][4][5][8] 
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4.1.7. Teplotní 
Teplotní (termické) senzory prostřednictvím pyroelektrického materiálu velmi citlivě 
reagují na rozdíly teploty mezi povrchem senzoru a pokožkou prstu. Přiložením prstu 
vzniká teplotní rozdíl, který je v místě dotyku papilárních linií větší než pod brázdami. 
Teploty se však velmi rychle vyrovnají a termální obraz mizí. Proto jsou často senzory 
elektricky zahřívány za účelem zvýšení teplotního rozdílu, případně se využívá přejetí 
prstem po senzoru namísto statického snímání (tzv. sweep senzor, viz kap. 4.3). 
Zaznamenaná teplota zároveň slouží k základní, nepříliš spolehlivé, detekci živosti. [1][5] 
4.2. Bezkontaktní snímače 
Bezkontaktní snímače nevyžadují přímý kontakt prstu se senzorem. To s sebou přináší 
eliminaci některých nedostatků snímačů kontaktních, především potenciální riziko nízké 
kvality způsobené znečištěním prstu, znečištěním snímače opakovaným používáním 
nebo nízkou či vysokou vlhkostí pokožky. Výraznou výhodu představuje také eliminace 
zkreslení otisku, které je u kontaktních metod způsobeno přítlakem prstu na podložku. 
Vlivem tlaku jsou rozšířeny papilární linie, přičemž tato deformace je v různých oblastech 
otisku nestejnoměrná a mění při každém dalším přiložení prstu.  V neposlední řadě je 
vyloučena potenciální bezpečnostní hrozba, kterou přináší ulpívání otisku na senzoru. 
[1][4][7] 
4.2.1. Optické 
Bezkontaktní optické senzory (metoda též nazývána direct reading, Obr. 10) snímají 
obraz papilárních linií pomocí kvalitní kamery. Ta je zaostřena přímo na povrch prstu 
umístěný ve vzdálenosti 30 až 50 mm od kamery. Zařízení může být vybaveno 
mechanickou oporou, která prst fixuje v požadované vzdálenosti. Ke snímání lze 
přistupovat různými netradičními způsoby, např. lze využít kameru mobilního telefonu 
nebo pomocí pole pěti kamer umístěných pod různými úhly nasnímat a rekonstruovat 
3D obraz, který představuje ekvivalent váleného otisku. [1][5] 
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Obr. 10: Bezkontaktní optický snímač.  
Převzato z [2] a upraveno. 
 Bezkontaktní snímání s sebou přináší obtíže, které je pro získání kvalitního obrazu 
třeba vyřešit. Jde o nízký kontrast mezi papilárními liniemi a brázdami, nerovnoměrnost 
osvětlení, rozmazání v důsledku pohybu prstu a rozostření částí obrazu způsobené malou 
hloubkou ostrosti kamery. Proto hraje důležitou roli předzpracování obrazu – více 
v kap. 5.1. [9] 
 Bezkontaktní optický senzor využívající kamery s CMOS detektorem je realizován 
v praktické části této práce (kap. 7). 
4.2.2. Ultrazvukové 
Základem technologie je rotující ultrazvukový vysílač kombinovaný s přijímačem. 
Ten rotuje po kruhové dráze, vysílá krátké impulzy vysokofrekvenčního vlnění (řádově 
MHz) směrem ke snímané ploše a vyhodnocuje vlny odražené na rozhraních prostředí, 
jež byly deformovány papilárními liniemi a brázdami snímaného prstu. Princip lze 
přirovnat k velmi citlivému sonaru. Vzniká zcela nezkreslený trojrozměrný obraz 
papilárních linií s vysokým kontrastem a velkou přesností (0,1 mm), který není 
ovlivňován vlhkostí, zašpiněním či obroušením slabé vrstvy pokožky prstu. Díky 
uvedeným vlastnostem lze pak využít nové metody porovnávání daktyloskopických 
otisků. Ultrazvukové vlny pronikají i pod povrch kůže, čehož lze využít pro odhalení 
pokusů o podvrh. Technologie je vhodná i pro snímání otisků dlaní. Ultrazvukové snímače 
vynikají vysokou kvalitou obrazu, jejich výraznějšímu rozšíření však zatím brání větší 
rozměry, cena a delší doba snímání v řádu sekund. [1][4][5] 
Zdroj světla Zdroj světla 
Optický detektor 
Čočka 
27 
 
4.3. Statické versus sweep snímače 
V současnosti se většina snímačů řadí k tzv. statickým, které vyžadují pouze přiložení 
prstu a jeho setrvání v klidu. Velkou výhodou tohoto přístupu je jednoduchost, 
resp. uživatelská přívětivost – pro pořízení kvalitního otisku obvykle jedinec nepotřebuje 
předchozí „trénink“. Nevýhodu představují větší rozměry zařízení vyplývající z nutnosti 
použít rozměrnější a dražší snímač, který obsáhne celou plochu prstu.  
Za účelem miniaturizace a snížení ceny proto vznikly tzv. sweep (swipe) snímače 
vyžadující přejetí prstem po jejich povrchu. Jelikož aktivní plochu tvoří úzký proužek 
(druhý rozměr zůstává zachován na šířku prstu), lze tímto způsobem např. kapacitní 
snímač zmenšit až desetkrát. Teoreticky může být proužek aktivní plochy vysoký pouze 
1 pixel, v praxi se však obvykle využívá větší výška pro zajištění překryvu mezi 
jednotlivými vrstvami obrazu. Protože rychlost přejíždění prstem není předem známá 
a nemusí být konstantní, jsou překryvy nutné pro rekonstrukci plného obrazu otisku. 
První senzor typu swipe vznikl ve spojení s teplotní metodou snímání (více v kap. 4.1.7), 
postupem času se přidaly i další metody. Výhodou sweep senzorů je kromě zmiňované 
kompaktnosti a nižší ceny i „samočistící“ schopnost – při každém snímání jsou z povrchu 
stírány nečistoty a ulpělé otisky. Mezi nevýhody patří rychlejší opotřebení vrchní vrstvy 
senzoru, menší uživatelské přívětivost a nižší kvalita výstupu způsobená nutností 
rekonstrukce obrazu z vrstev. [5][8] 
4.4. Detekce živosti 
Pro nasazení snímačů otisku prstu v každodenní praxi mnohdy nestačí pouze jednoduché 
nasnímání otisku, jelikož takový systém by bylo možné snadno oklamat použitím cizího 
či falešného otisku prstu. Získání cizího otisku není obtížné – náhodně zanechané otisky 
lze zviditelnit daktyloskopickým práškem či dalšími technikami. Následná výroba 
falešného otisku ze získaného vzorku lze pak provést i v domácích podmínkách. Proto je 
často nutné prověřovat živost snímaného prstu. K hlavním principům detekce živosti 
patří: 
4.4.1. Detekce potu 
Po přiložení a ponechání prstu na ploše snímače po dobu asi 5 sekund dojde k výronu 
kapiček potu z potních pórů. Tím dojde ke změně barvy papilárních linií na tmavší 
a změna je detekována. [4] 
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4.4.2. Spektroskopické vlastnosti 
Princip multispektrálního snímání otisku prstu (kap. 4.1.2) umožňuje detekci živosti 
založenou na multispektrálních vlastnostech lidské kůže. Povrch prstu osvětlený různými 
vlnovými délkami záření částečně pohlcuje a částečně odráží. Míra pohlcení a odrazu 
se u každého jedince mírně liší, každý člověk má tedy svůj „spektrální profil“. Rozdíly jsou 
však příliš malé na to, aby mohl samotný spektrální profil sloužit k ověřování totožnosti. 
[4] 
4.4.3. Ultrazvuková technologie 
Jak již bylo řečeno v kapitole 4.2.2, ultrazvukové vlny pronikají pod povrch prstu. 
Vlny odražené na falzifikátu potom neodpovídají svou charakteristikou živému prstu. [4] 
4.4.4. Fyzické vlastnosti 
Metody založené na měření jevů spojených s kůží prstu patří mezi nejjednodušší. 
Základními, velmi málo spolehlivými metodami jsou měření teploty, aplikace teplého 
a studeného podnětu (povrch snímače je ochlazen nebo zahřán, poté je uživatel dotázán, 
která ze dvou možností nastala) a měření odporu či vodivosti kůže. Další metody využívají 
změny barvy kůže při přítlaku (papilární linie se přitlačením rozšíří a z místa je vytlačena 
krev), měření bioimpedance (pomocí elektrod připevněných na tělo) a sledování srdeční 
aktivity (prostřednictvím nepatrných změn objemu prstu) nebo oxidace krve. Pro zvýšení 
spolehlivosti mohou být metody kombinovány. [4] 
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5. ZPRACOVÁNÍ OTISKŮ 
Aby bylo možné nasnímaný obraz otisku prstu dále efektivně využít v praxi, musí 
následovat další kroky zpracování (Obr. 11), které stručně popisuje tato kapitola. 
 
Obr. 11: Schéma zpracování obrazu otisku prstu. 
5.1. Předzpracování obrazu 
Předzpracování, jehož účelem je odstranit šum a zvýraznit kresbu papilárních linií, 
zahrnuje dle [1] tyto procedury: 
 Převod barevného obrazu na šedotónový 
 Sestavení pole orientací 
 Filtrace (odstranění šumu) 
 Binarizace 
 Skeletizace 
Pokud je získaný obraz barevný, převede se nejprve do odstínů šedi. Pole orientací je poté 
sestaveno nalezením směru papilárních linií v každém bodu obrazu (dle rozložení jasu 
okolních bodů) a využito k filtraci tak, aby byl redukován šum a zvýrazněny linie. Může 
být také ekvalizován histogram, upraven jas apod. Binarizace (převod na černobílý obraz) 
je prováděna adaptivním filtrem, jehož práh se mění v závislosti na lokálním průměrném 
jasu. Tak je zajištěno korektní prahování i pro oblasti obrazu s odlišným kontrastem 
a jasem. Poslední krok předzpracování představuje skeletizace, neboli ztenčení 
papilárních linií na šířku jednoho pixelu. Skeletizace odstraňuje některé falešné markanty 
a zvyšuje efektivitu dalšího zpracování. Výsledek binarizace a skeletizace ukazuje Obr. 12. 
[1][4] 
 
Obr. 12: Šedotónový obraz (vlevo), jeho binarizovaná (uprostřed) a skeletizovaná (vpravo) podoba.  
Převzato z [5]. 
Předzpracování 
obrazu
Nalezení a extrakce 
markantů
Porovnání otisků 
a vyhodnocení
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5.2. Nalezení a extrakce markantů 
Vyhledávání markantů probíhá na skeletizovaném obrazu. Ačkoliv existuje velké 
množství markantů, pro počítačové zpracování se často využívá pouze dvou základních – 
vidličky a ukončení. Tyto dva markanty mají v otiscích sice vysokou četnost, ale nízkou 
identifikační hodnotu. Modernější postupy proto přidávají další „identifikačně 
hodnotnější“ markanty, např. trojitou vidlici, křížení či bod. Prvním krokem zpracování 
markantů je detekce papilárních linií. Následně dochází k detekci a úpravě porušených 
linií a eliminaci falešných markantů, tzn. všech markantů, které nebudou využity 
k porovnání otisků. Vyhledání a klasifikaci vidličky a ukončení zajišťuje plovoucí maska 
3x3, ve které se provádí suma jejích prvků. Pokud je suma rovna 2, jde o ukončení, pokud 
je větší než 3, jde o vidličku. Podobně mohou být vyhledávány i jiné markanty. Pro každý 
nalezený markant je uložen jeho typ, souřadnice a orientace příslušné papilární linie. 
[1][4] 
5.3. Porovnání otisků a vyhodnocení 
Extrahované markanty tvoří tzv. šablonu. Jde o vyjádření množiny pozic markantů 
ve formě grafu – pozice jsou různými způsoby propojeny úsečkami a mají stanovené 
pořadí. Šablony otisků se následně porovnávají: nejprve je nalezen globální překryv 
(pro zarovnání šablon), poté lokální překryvy (pro porovnání jednotlivých markantů). 
Při nalezení nadprahového počtu shodných markantů jsou otisky prohlášeny za identické. 
 Porovnávání otisků založené na porovnání markantů je nejrozšířenější metodou, 
existují ovšem i alternativní postupy, tvořící dvě hlavní skupiny. První skupinu 
představují korelační metody, které využívají 2D korelace mezi dvěma obrazy, případně 
mezi dvěma šablonami. Druhou skupinou jsou metody založené na porovnávání 
vlastností papilárních linií. Především v nekvalitních obrazech může extrakce markantů 
představovat problém, proto je vhodnější pracovat přímo s kresbou linií, tzn. s jejich 
orientací, zakřivením, strukturou a frekvencí opakování. Tyto znaky lze sice extrahovat 
spolehlivěji, nicméně jejich identifikační hodnota je nižší. [1][4][5] 
5.4. Komprimace a zabezpečení dat 
Vzhledem k rozsáhlosti kriminalistické evidence otisků prstů (v každé zemi až desítky 
milionů záznamů) je komprimace obrazů pro minimalizaci jejich binární velikosti 
nutností. Rozšířený formát JPEG ovšem nevyhovuje, neboť jeho komprimační algoritmus 
způsobuje nepřijatelné zkreslení obrazu ve formě „umělých hran“ („čtvercování“). Proto 
byla v 90. letech do praxe zavedena metoda WSQ (Wavelet Scalar Quantization), 
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která nabízí vysoký komprimační poměr s minimální ztrátou obrazové informace 
a rychlou komprimaci. Algoritmus WSQ probíhá ve třech krocích:  
1. Dekompozice obrazu diskrétní vlnkovou transformací (anglicky Discrete Wavelet 
Transform – DWT),  
2. Kvantizace DWT koeficientů (ztrátový krok),  
3. Bezztrátová komprese koeficientů pomocí Huffmanova kódování.  
Typicky WSQ komprimuje originál na obraz s 11x menším objemem, resp. 4x menším 
objemem než při použití JPEG. Alternativou k WSQ se později stal JPEG 2000, založený 
taktéž na DWT. [1][5] 
 Jelikož sejmuté otisky představují velmi citlivá data, je nutné zajistit jejich ochranu 
proti zneužití. Proto jsou obvykle šifrováním zabezpečeny nejen uložené šablony, ale také 
jejich přenos mezi jednotlivými moduly systému. Vyzrazení šifrovaných dat potom 
útočníkovi neposkytne žádné informace bez znalosti klíče. [4] Zabezpečovací metody 
musí být dle [5] nereverzibilní (ze šifrované šablony nelze zpětně získat původní 
šablonu), přesné (použití šifrovaných šablon nesmí snižovat přesnost porovnávání) 
a splňovat „rozmanitost“ (z původní šablony lze vytvořit mnoho různých šifrovaných 
šablon pro různé aplikace). Metody šifrování lze rozdělit do dvou hlavních skupin. První 
skupina využívá převod šablony pomocí transformační funkce závislé na určitých 
parametrech (např. heslo), přičemž porovnání šablon probíhá v transformovaném 
prostoru. Druhou skupinu tvoří metody generující ze šablony kryptografický klíč, který 
následně slouží k porovnání otisků. Pro zvýšení úrovně zabezpečení lze využít kombinaci 
metod z obou skupin. [5] 
  
32 
 
6. PŘÍSTUPY K REALIZACI SNÍMAČE 
Ačkoliv bezkontaktní optické snímání otisku prstu prozatím nedosáhlo výrazného 
rozšíření, je tato metoda předmětem zájmu výzkumných týmů a postupně nachází využití 
v komerčně dostupných snímačích. Tato kapitola uvádí různé přístupy k realizaci 
snímače, tzn. ke konstrukci zařízení a k dodatečnému zpracování snímků. Důležitost je 
přikládána zejména způsobu osvětlení prstu a výpočetním postupům pro zajištění 
dostatečně kontrastního a informačně hodnotného obrazu papilárních linií. 
6.1. Konstrukce zařízení a optický snímač 
Pojetí konstrukce zařízení lze rozdělit do tří kategorií: zařízení s jedním optickým 
snímačem [10][11][12][13][14], s více snímači [15][16] a mobilní telefon 
[17][18][19][20]. Zatímco první jmenovaná konstrukce vyniká jednoduchostí a snímá 
ekvivalenty píchaných otisků, druhá umožňuje získávat ekvivalenty otisků válených 
za cenu větší finanční náročnosti a složitosti zařízení. Mobilní telefony využívají 
integrovaného snímače obvykle s automatickým zaostřováním [18], nicméně nedovolují 
instalovat dodatečné osvětlení a další příslušenství (pro zachování kompaktnosti). 
Aby bylo dosaženo vhodné polohy prstu a jeho fixace pro redukci rozmazání pohybem, 
shodují se [10][11][12][15][16] na použití podpěry prstu – ta zároveň vymezuje 
vzdálenost od objektivu tak, aby se prst nacházel v rovině zaostření. Absence podpěry 
s sebou přináší rozmazání pohybem a nevýhodu měnící se pozice prstu, tedy jeho 
natočení, sklopení a vzdálenosti vůči objektivu [17], na druhou stranu však zjednodušuje 
konstrukci zařízení a umožňuje volit ideální polohu pohybem prstu [19]. K tomu využívá 
[16] algoritmus pro navádění prstu do vhodné polohy. Lze také řešit odhad polohy prstu 
až při následujícím zpracování snímku a poté buď provést korekci obrazu [13] nebo 
opakovat snímání [19]. 
  K získání informačně hodnotnějších otisků využívají [15] a [16] systém tří, 
resp. pěti kamer, které jsou společně s osvětlením umístěny v půlkruhu kolem bříška 
prstu tak, aby snímaly prst z různých úhlů (Obr. 13). Alternativu představuje design 
navržený [21]: zařízení pouze s jednou kamerou získává další dva posunuté obrazy jejich 
odrazem v zrcadlech. 
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Obr. 13: Zařízení pro rekonstrukci 3D otisků. 
Převzato z [16] a upraveno. 
Snímání obrazu zajišťují běžně dostupné CCD nebo CMOS senzory, často ve formě 
fotoaparátu, webkamery či integrovaného fotoaparátu mobilního telefonu. Rozlišení 
snímačů se tedy většinou pohybuje v řádu jednotek megapixelů a jeví se pro tyto účely 
dostatečné. „Nízkorozpočtovou“ variantu založenou na webkameře s rozlišením 0,3 MPx 
(640x480 px) testuje s uspokojivými výsledky [22]. Možnosti webkamery s extrémně 
nízkým rozlišením 0,08 MPx (320x240 px ~ 50 dpi) ověřuje [23]. Opačnou cestu volí [12] 
s kvalitním 8MPx fotoaparátem. 
Snímače s pevným ohniskem (tzn. bez automatického zaostřování) je nutné doplnit 
spojnou čočkou, která přesune rovinu ostrosti blíže k objektivu a umožní tak detailní 
zachycení struktury papilárních linií. Výběr čočky dle její ohniskové vzdálenosti má přímý 
vliv také na výsledné rozlišení obrazu a míru efektivního využití plochy snímače [15]. 
Porovnání tří optických systémů s parametry (ohnisková vzdálenost čočky = 25 mm; 
vzdálenost objektiv-prst = 105 mm; rozlišení = 750 dpi), (16 mm; 145 mm; 500 dpi) 
a (12 mm; 91 mm; 400 dpi) provádí [15], přičemž za nejvhodnější je označena třetí čočka 
z těchto důvodů: obraz umožňuje extrakci průběhu papilárních linií, využití plochy 
snímače je maximální a dostatečného rozlišení 400 dpi je dosaženo při minimální 
vzdálenosti objektiv-prst. Další zařízení [16] a [21] pracují s rozlišením přibližně 500 dpi 
– toto rozlišení bývá bráno jako minimum pro kontaktní snímače [21]. 
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6.2. Osvětlení 
Společně s dodatečným zpracováním snímku představuje osvětlení aspekt, který zásadně 
ovlivňuje kvalitu snímků. Jeho úkolem je dostatečně zvýšit kontrast mezi liniemi 
a brázdami a umožnit tak následnou spolehlivou detekci markantů. Požadováno je 
rovnoměrné osvětlení celé snímané plochy. V současnosti nejpoužívanější zdroj světla 
představují LED. Vliv různých vlastností zdroje světla systematicky zkoumá [24] – 
postupně je testován vliv polarizace, vlnové délky (barvy světla) a náklonu vůči prstu 
na průměrný kontrast obrazu. Výsledky ukazují jako optimální zdroj osvětlení modrou 
LED (v porovnání s infračervenou, červenou a zelenou) s náklonem vůči rovině prstu 45°. 
Před diodu i objektiv jsou umístěny polarizátory, oba natočené vertikálně vzhledem 
ke směru prstu. Rovnoměrnost osvětlení zabezpečuje difuzor světla umístěný před LED. 
Modrou LED upřednostňují i [10][13][15], nicméně dle [15] lze obdobných výsledků 
dosáhnout i se zelenou barvou – tu využívají [16] a [21]. Dle [11] je nejvhodnější osvětlení 
o vlnové délce 500 nm, neboť na něj běžné CCD snímače vykazují zvýšenou citlivost 
a zároveň dochází k optimálnímu odrazu světla na povrchu prstu. Naopak větší vlnové 
délky a bílé světlo pronikají pod povrch kůže a jsou zde absorbovány, takže dostatečně 
nepřispívají k tvorbě obrazu papilárních linií [13]. 
 Navržená řešení využívají k osvětlení více vhodně postavených diod, přičemž 
v kvalitě obrazu se odráží i intenzita svitu. Jako výhodný způsob se jeví kruhové 
rozmístění diod okolo optické osy snímače, které využívají [10][11][21] (Obr. 14). 
Dle [11] lze také aplikovat nasvícení prstu ze stran tak, aby papilární linie vrhaly stíny 
a zvýšil se tak kontrast. Zařízení pro akvizici 3D otisků [16] využívá šestnácti řad zelených 
LED, přičemž obraz je snímán šestnáctkrát v krátkém časovém sledu za proměnlivých 
světelných podmínek – rozdíly v obrazu poté zjednodušují rekonstrukci otisku. 
 
Obr. 14: Snímač s dvěma kruhovými tělesy osvětlení. 
Převzato z [10] a upraveno. 
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 Další variantu představuje osvětlení stolní lampou s bílým světlem [12]; v tomto 
případě je ovšem použit kvalitní 8MPx snímač fotoaparátu s optickým zoomem a módem 
pro makrofotografie, osvětlení by tedy pravděpodobně pro méně kvalitní snímače 
nedostačovalo. [18][22][23] spoléhají na osvětlení pouze okolním světlem, které ale 
na prstu vytváří nepravidelné stíny. 
6.3. Předzpracování snímku 
Proces předzpracování slouží k vylepšení obrazových vlastností snímků a jejich úpravě 
pro další zpracování. Typické dílčí kroky předzpracování, využívané v [7][9][14], uvádí 
schéma na Obr. 15. 
 
Obr. 15: Schéma procesu předzpracování snímku. 
Rozdělení je spíše orientační, jelikož jiné postupy dílčí kroky vynechávají, případně 
realizují předzpracování odlišným způsobem. Po předzpracování následuje další 
zpracování jako extrakce markantů a porovnávání otisků – jejich podrobnější popis 
ovšem přesahuje rámec této práce a často není uváděn ani v literárních zdrojích 
zabývajících se realizací snímače; alespoň základní nastínění metod uvádí kap. 5.2 a 5.3. 
6.3.1. Základní předzpracování 
Úkolem základního předzpracování je především redukovat šum a zvýšit kontrast mezi 
liniemi a brázdami, případně omezit vliv nerovnoměrného osvětlení normalizací jasu [9]. 
První krok předzpracování mnohdy představuje převod barevného snímku 
na šedotónový, jelikož barevnost snímku v analýze otisku často není využívána. 
 K redukci šumu lze použít dolní propust, např. ve formě Gaussova filtru [10], 
Butterworthova filtru [13] nebo jednoduchého průměrovacího filtru [7]. Nelineární 
alternativou je mediánový filtr [23]. 
 Základního zvýšení kontrastu je dosahováno adaptivní ekvalizací histogramu 
[21]. Pro zvýraznění linií provádí [13] logaritmizaci jasu pixelů.  
  
Normalizace Segmentace
Vylepšení 
obrazu
Detekce jádra
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Často využívaná normalizace jasu spočívá v úpravě dynamického rozsahu jasu 
tak, aby jeho hodnoty měly požadovaný průměr a rozptyl. Vyrovnání úrovně jasu poté 
usnadňuje další zpracování. Normalizovaný obraz získáváme dle vztahu 
 𝐺(𝑖, 𝑗) =
{
 
 
 
 
𝑀0 +√
𝑉𝐴𝑅0(𝐼(𝑖, 𝑗) − 𝑀)2
𝑉𝐴𝑅
, 𝑝𝑜𝑘𝑢𝑑 𝐼(𝑖, 𝑗) > 𝑀
𝑀0 −√
𝑉𝐴𝑅0(𝐼(𝑖, 𝑗) − 𝑀)2
𝑉𝐴𝑅
, 𝑣 𝑜𝑝𝑎č𝑛é𝑚 𝑝ří𝑝𝑎𝑑ě,
 
 
(3)  
kde 𝐼(𝑖, 𝑗) představuje hodnotu jasu v bodě (𝑖, 𝑗), 𝑀 a 𝑉𝐴𝑅 průměr a rozptyl jasu, 
𝑀0 a 𝑉𝐴𝑅0 požadovaný průměr a požadovaný rozptyl jasu a 𝐺(𝑖, 𝑗) normalizovanou 
hodnotu jasu v bodě. [25] 
 Prvotní fází předzpracování [22] při použití méně kvalitní kamery je omezení 
rozmazání, které může vznikat pohyby prstu a jeho umístěním mimo rovinu zaostření. 
Použitý algoritmus Lucy-Richardson pracuje s předpokladem, že obraz byl rozmazán 
konvolucí s point-spread function (PSF – funkce odezvy na bodový zdroj) a aditivním 
šumem. Odhadem PSF a její aplikací při dekonvoluci lze poté obraz zbavit rozmazání. 
6.3.2. Segmentace 
Segmentací rozumíme proces oddělení informačně hodnotné plochy prstu (popředí) 
od pozadí. Plocha prstu tvoří tzv. oblast zájmu (region of interest – ROI), která je na rozdíl 
od pozadí dále zpracovávána. Po definování oblasti zájmu může následovat její binarizace. 
Tři způsoby segmentace uvádí [20]: 
1. Segmentace na základě barvy: Metoda pracuje s normalizovaným barevným 
snímkem prstu. Nejprve je manuální segmentací zpracováno 100 „tréninkových“ 
snímků, z nichž je vytvořen model rozmístění barev (červené a modré) na ploše 
prstu. Segmentace je poté prováděna porovnáváním analyzovaného obrazu 
s modelem ve formě LUT (lookup table). Na základě intenzity červené a modré 
barvy je pixel označen jako součást popředí nebo pozadí. Metodu lze aplikovat 
na kůži všech odstínů, jelikož všechny vykazují srovnatelné charakteristiky odrazu 
světla. 
2. Segmentace na základě frekvence: V důsledku zaostření na předmět blízký 
objektivu pracují optické snímače s malou hloubkou ostrosti. Bříško prstu je tedy 
zaostřené, zatímco pozadí zůstává nezaostřené a skládá se tedy z nízkých 
frekvencí, čehož je využito pro segmentaci. Rozložení frekvencí v obraze je 
posuzováno s využitím Tenengradovy metody, která využívá Sobelův operátor 
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pro výpočet horizontálních a vertikálních gradientů v obraze. Každý pixel je 
Tenengradovou metodou ohodnocen a porovnáním s prahem označen jako součást 
popředí či pozadí. 
3. Segmentace na základě rostoucí oblasti: Pomocí obou předchozích metod je 
zvolen optimální začátek (semínko), jehož okolí je dobře zaostřené a obsahuje 
barvu kůže. Následně je se semínkem porovnávána podobnost sousedících regionů 
a oblast zájmu se tak postupně rozšiřuje. 
Konečné segmentace dosahuje [20] kombinací všech tří postupů. 
 Segmentaci prahováním podle iterativně zvoleného optimálního prahu využívá 
[15]. Jednoduchou a často používanou segmentaci založenou na vlastnostech pixelů uvádí 
[10] – skupinu pixelů lze uspokojivě prahovat pomocí hodnoty jejich průměru či rozptylu 
jasu, případně koherence (pravidelná „textura“ prstu vykazuje vyšší hodnoty koherence 
než nepravidelné pozadí). Metoda není aplikována celoplošně, nýbrž na oblasti vybírané 
posuvným oknem, jde tedy o adaptivní prahování. Tohoto principu využívají 
i [7][9][10][12][21]. 
 Oblast zájmu lze dále nalézt pomocí detekce okrajů prstu Sobelovým filtrem [23] 
nebo využitím rozdílu mezi dvěma po sobě snímanými obrazy [19]. [13] využívá metodu 
Otsu, která hledá optimální práh podle rozložení hodnot v histogramu [26]. Pro zpřesnění 
nalezené oblasti zájmu často následuje aplikace morfologických operací (např. dilatace 
či eroze) za účelem úpravy hranic oblasti [9][10][12], vyloučení falešně detekovaných 
částí pozadí [7] nebo souvislého vyplnění plochy [13]. 
6.3.3. STFT analýza 
STFT analýzu uvádí [27] jako pokročilejší metodu pro zlepšení kvality otisku založenou 
na kontextuálním filtrování ve Fourierově oblasti. Využívá 2D krátkodobou Fourierovu 
transformaci (Short Time Fourier Transform), k obrazu přistupuje jako 
k orientované textuře a respektuje jeho nestacionární parametry. STFT provádí 
prostorově-frekvenční analýzu a umožňuje tak analyzovat jednotlivé oblasti v obrazu. 
Analyzovaná oblast je vybírána pohyblivým dvojrozměrným oknem, které se postupně 
s překryvy posouvá po snímku. Předpokládá se, že oblast vymezená oknem je přibližně 
stacionární. 
Kromě singularit (jádro, delta) má každá oblast obrazu konzistentní orientaci 
a frekvenci, proto může být modelována jako povrchová vlna plně charakterizovaná 
pouze orientací a frekvencí. Oba parametry jsou odhadnuty ze spekter oblastí a uloženy 
ve formě frekvenčního obrazu a obrazu orientací. Ty doplňuje ještě energetický obraz, 
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který reprezentuje rozložení energie a slouží k segmentaci, a koherenční obraz, který 
hodnotí návaznost v sousedících oknech obrazu orientací. 
 Samotné vylepšení obrazu spočívá v aplikaci filtru vyladěného vždy pro konkrétní 
okno obrazu tak, aby byla maximálně zvýrazněna struktura linií a brázd. Vylepšené otisky 
pak zvyšují úspěšnost rozpoznávání díky vyššímu kontrastu, a jak je patrné z Obr. 16, 
v některých případech díky odstranění nedostatků (např. přerušené linie jsou spojeny). 
[27] 
 Vylepšení otisku pomocí STFT analýzy obdobně využívají [7] a [12]. 
 
Obr. 16: Výsledky vylepšení otisku pomocí STFT analýzy. 
Vylepšený obraz vždy vpravo od originálu. Převzato z [27]. 
6.3.4. Gaborovy filtry 
Aplikace Gaborových filtrů (dále GF) představuje často používanou metodu vylepšení 
obrazu. Podobně jako STFT umožňuje pracovat s lokální strukturou linií, tj. s jejich 
frekvencí a orientací. Pomocí GF je provedena extrakce struktury linií, jejíž vlastnosti lze 
poté využít k vylepšení obrazu [10][12] a k vytvoření pole frekvencí a orientací 
[9][14][17]. [14] aplikuje na snímek lokálně (po blocích) banku GF a získává tak 
charakteristiku struktury linií ve formě vektorů parametrů. Pro redukci dimenzionality 
([14] uvádí 3750-rozměrný prostor) jsou následně vektory zpracovány analýzou hlavních 
komponent (PCA – Principal Component Analysis) [9][14]. Vylepšení obrazu je provedeno 
konvolucí obrazu s GF vyladěnými podle lokálních frekvencí a orientací, čímž jsou 
zvýrazněny linie [12]. 
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6.3.5. Detekce jádra 
Mnohé postupy zpracování zařazují po normalizaci, segmentaci a vylepšení obrazu 
detekci jádra jakožto význačného bodu otisku. Jádro lze pro účely detekce definovat jako 
místo s maximálním zakřivením papilárních linií, přičemž může být reprezentováno 
vírem nebo deltou [7]. Korektní detekce jádra výrazně ovlivňuje kvalitu extrakce 
markantů a porovnávání otisků, takže představuje zásadní krok předzpracování [17]. 
Pozici jádra lze také využít k odhadu natočení prstu vůči kameře [9] (míru natočení 
charakterizuje vzdálenost jádra od osy prstu), natočení i sklonu [19] (měření vzdáleností 
od špičky prstu a jeho boční kontury) nebo jako bodu pro registraci snímků [7]. [7] a [14] 
po detekci ořezávají obraz na čtverec 200x200 px se středem na pozici jádra pro zrychlení 
a zjednodušení dalšího zpracování. 
 Nejpoužívanější detekční metoda je založena na Poincarého indexu. Tento index 
charakterizuje orientaci papilárních linií v dané části obrazu (zjednodušeně) a je počítán 
v každé části obrazu pravidelně rozděleného na bloky [19]. Vstupem pro výpočet je pole 
orientací získané pomocí STFT analýzy [7][12][14]. Pro typický „kruhový“ průběh linií 
kolem jádra potom index nabývá charakteristických hodnot, díky nimž lze blok s jádrem 
lokalizovat [12]. V případě potřeby je dále možné nalézt přesnou polohu jádra uvnitř 
bloku dle sklonu linií [12]. [7] k detekci využívá aplikaci komplexních filtrů na pole 
orientací. Alternativní postup se nabízí v případě 3D snímání: jelikož se jádro obvykle 
nachází v místě největšího vyklenutí prstu, lze toto místo vyhledat v rekonstruovaném 
3D snímku prstu [15]. 
6.4. Komerčně dostupné systémy 
Většina v současnosti nabízených snímačů otisku prstu vyžaduje přímý kontakt prstu 
se snímačem, nicméně v posledních několika letech se začínají objevovat přesné 
a profesionálně zpracované bezkontaktní snímače. Reprezentativním příkladem je 
3D-TERMINAL švýcarské společnosti Touchless Biometric Systems AG (TBS). Jde 
o snímač založený na podobném principu jako [16], jehož 3D technologie snímání 
umožňuje rekonstrukci váleného otisku. Terminál osazený dotykovým LCD kromě 
spolehlivé identifikace nebo verifikace umožňuje také detekci živosti, šifrování dat, 
a může pracovat jako docházkový systém. Komunikaci s databází otisků zajišťuje 
připojení k síti. Pro prvotní 3D nasnímání otisků do databáze slouží jednodušší přístroj 
3D-ENROLL připojený k počítačovému serveru pomocí USB. [28] 
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Německá společnost TST Biometrics nabízí snímač BiRD 4 určený k integraci 
do dalších zařízení, např. do trezorů či bankomatů. Prst je osvětlen a snímán jednou CMOS 
kamerou, zároveň probíhá detekce živosti optickou technologií. Rozměry snímače jsou 
66x57x48 mm. Komunikace a ovládání senzoru probíhá skrze připojenou základní desku. 
Přístroj může pracovat v teplotách do -20 °C díky přidanému vyhřívání. [29] 
   
Obr. 17: Komerční snímače 3D-TERMINAL (vlevo) [28] a BiRD 4 (vpravo) [29]. 
 Několik různých systémů vyvinula americká společnost IDair. Patrně 
nejpokrokovějším zástupcem je zařízení AIRprint, které snímá otisky prstů 
ze vzdálenosti 1-2 m nezávisle na okolním osvětlení. Pro verifikaci tedy uživatel pouze 
krátce (1-2 s) podrží ruku v zorném poli kamery, zařízení osvětlí scénu bílou LED, 
zpracuje obraz a potvrdí či odmítne oprávnění. Systém lze použít i s databází otisků 
pořízených jinými zařízeními, není tedy nutné opětovné snímání uživatelů. Společnost 
nabízí i „klasickou“ alternativu, terminál ONEprint®. [30] 
 Odlišný přístup představuje softwarový systém ONYX™ americké společnosti 
Diamond Fortress Technologies, který lze univerzálně provozovat na chytrých mobilních 
telefonech s fotoaparátem. Software k pořízení otisku využívá zadní kamery a LED 
telefonu. Po navedení prstu do optimální polohy vyznačené v živém náhledu na displeji 
proběhne automatické zaostření a vyfotografování prstu. Následuje rychlá 
identifikace/verifikace s uvedením skóre shody. Díky možnosti integrace do mobilních 
aplikací lze systém využít jako nástroj zabezpečení v mnoha situacích. Nabízí 
se např. použití jako zámek telefonu nahrazující heslo nebo číselný kód.  
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K otestování rychlosti a spolehlivosti metody je na webových stránkách společnosti 
nabízena demoverze pro OS Android a iOS, případně zkušební kit pro vývojáře. [31] 
Obdobný systém s názvem innerID® nabízí již zmiňovaná společnost IDair. 
  
Obr. 18: Komerční snímač AIRprint (vlevo) [30] a software ONYX (vpravo) [31]. 
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7. NÁVRH SNÍMAČE 
Tato kapitola se zabývá praktickou částí práce, tedy návrhem a realizací bezkontaktního 
optického snímače s LED přisvětlením a implementací metod pro základní 
předzpracování snímků. Následující podkapitoly popisují jednotlivé součásti zařízení 
a způsob snímání otisků. 
7.1. Výpočetní jednotka 
Ústředním prvkem realizovaného snímače je minipočítač Raspberry Pi model B, 
vytvořený společností Raspberry Pi Foundation roku 2012. Se systémem umístěným 
na základní desce o půdorysu kreditní karty a váze 40 gramů lze pracovat podobně jako 
s běžným osobním počítačem, jeho cena se pohybuje okolo 1000 Kč. Srdce desky tvoří 
tzv. system-on-chip (SoC) Broadcom BCM2835. K jeho hlavním součástem patří procesor 
typu ARM taktovaný na 700 MHz, grafický procesor podporující zpracování videa 
ve FullHD rozlišení (1920x1080 pixelů) a paměťový modul 512 MB RAM. Konektivitu 
zajišťují standardní konektory: dva USB porty pro připojení klávesnice, myši a dalších 
periferií, HDMI a kompozitní výstup (cinch) pro přenos obrazu, 3,5 mm jack audio výstup 
a síťový konektor RJ45. 
Kromě těchto běžných portů se na desce nachází CSI (Camera Serial Interface) 
pro připojení kamerového modulu (viz kap. 7.2), DSI (Display Serial Interface) pro přímé 
připojení displeje, a GPIO (General Purpose Input/Output). Posledně jmenované GPIO 
tvořené 26 piny slouží jako univerzální vstupně-výstupní konektor, jehož funkci lze 
softwarově ovládat (programovat) na úrovni jednotlivých pinů. Přítomen je i slot pro SD 
kartu, která slouží jako primární paměťové médium. O stavu zařízení (napájení, připojení 
LAN, apod.) informují barevné LED diody. Zmíněné komponenty zachycuje fotografie 
desky na Obr. 19. 
Napájecí kabel se připojuje skrze microUSB konektor. Jelikož se spotřeba 
Raspberry Pi pohybuje mezi 700 a 1000 mAh (tzn. 3,5 až 5 W při napětí 5 V), lze jako zdroj 
energie využít jakoukoliv běžnou nabíječku mobilních zařízení, která typicky dodává 
1000-1200 mA, případně tzv. power bank (kapesní externí baterie). [32][33][34] 
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Obr. 19: Deska minipočítače Raspberry Pi s popsanými komponenty. 
7.2. Optický snímač 
Jako optický snímač slouží malý kamerový modul připojený k CSI. Jedná se o senzor typu 
CMOS s rozlišením 5 MPx (2592x1944 pixelů), ohniskovou vzdáleností 3,6 mm, 
světelností f/2,9, poměrem signál/šum 36 dB a pevným ohniskem. Úplný výčet parametrů 
uvádí [37]. Modul byl vytvořen tvůrci Raspberry Pi, je tedy nativně podporován a při jeho 
připojení a užívání nenastaly žádné potíže. Krátce otestována byla také 2MPx USB 
webkamera Logitech s možností manuálního zaostření, nicméně z důvodu nefunkčních 
ovladačů kamery pro Python, resp. pro Raspbian se tato alternativa stala nepoužitelnou. 
7.3. Čočka 
Jelikož pevné ohnisko kamery neumožňuje zaostřit povrch prstu v takové blízkosti 
snímače, aby mohly být rozeznatelné papilární linie, je třeba upravit pozici roviny ostrosti. 
Přiblížení roviny ke kameře lze provést umístěním spojné čočky před objektiv. Při výběru 
vhodné čočky je třeba zvážit tyto aspekty: požadovanou vzdálenost prstu od kamery, 
zvětšení a hloubku ostrosti. Vzdálenost je vhodné minimalizovat za účelem zmenšení těla 
přístroje, nicméně problémem potom může být příliš malá vzdálenost prstu od zdroje 
osvětlení, která způsobí nerovnoměrnost osvětlení. Vhodné zvětšení je takové, při kterém 
je kvalitně zachycena struktura papilárních linií a snímek lze dále zpracovávat 
s uspokojivými výsledky. Pro dosažení maximální kvality snímků by měl obraz prstu 
pokrývat co největší část plochy optického snímače, tedy plně využít jeho rozlišení. 
Hloubkou ostrosti rozumíme vzdálenost hranic, mezi kterými se obraz jeví jako 
Napájení 
(microUSB) 
SD karta 
HDMI 
GPIO 
Video cinch 3,5mm Jack 
DSI 
CSI 
USB 
RJ45 
Diody 
SoC 
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zaostřený; měla by být ideálně taková, aby byly zaostřeny všechny části zakřiveného 
povrchu špičky prstu (tzn. kresba papilárních linií) a zároveň zůstaly nezaostřeny 
případné další objekty ve scéně. Větší hloubka ostrosti také poskytuje určitou toleranci 
ve vzdálenosti prst-objektiv, pro dostatečné zaostření tedy není třeba prst umisťovat 
přesně do jedné polohy. 
 Pro snímač byla vybrána ploskovypuklá čočka s ohniskovou vzdáleností f = 45 mm 
a průměrem d = 25 mm. Vhodnost čočky z hlediska výše uvedených aspektů potvrdilo 
testování, výhodou čočky je její dostupnost v internetových obchodech. Ukázky zaostření 
obrazu při různých vzdálenostech prstu od objektivu jsou na Obr. 20. 
         
Obr. 20: Zaostření obrazu při různých vzdálenostech prst-objektiv.  
Vlevo vzdálenost cca 4 cm (nezaostřená kresba linií, přesvícení), uprostřed cca 5 cm (kresba zaostřena), 
vpravo cca 6 cm (kresba nezaostřena). 
Ověřena byla také varianta dvou na sobě umístěných ploskovypuklých čoček (obě 
s f = 45 mm a d = 25 mm). Dvě čočky přináší výhodu většího zvětšení, nicméně prakticky 
nemohou být použity z důvodu příliš malé hloubky ostrosti a problematického osvětlení. 
Důsledek malé hloubky ostrosti, tedy nemožnost najít polohu pro zaostření celého prstu, 
demonstruje Obr. 21. 
     
Obr. 21: Důsledek malé hloubky ostrosti při použití dvou čoček.  
Vlevo zaostřeny pouze linie okolo nezaostřeného středu (vzdálenost prst-objektiv cca 3 cm), vpravo naopak 
ostrý střed a méně ostré okolí (vzdálenost cca 3,5 cm). 
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7.4. Osvětlení 
Jelikož osvětlení prstu zásadně ovlivňuje kvalitu získaných snímků, bylo testováno více 
různých konfigurací osvětlení a následně vybrána ta nejvhodnější. Hodnocení kvality 
snímků probíhalo vizuální kontrolou, přičemž sledován byl zejména vliv typu 
osvětlovacích zařízení, jejich umístění a počet a vliv barvy světla a jeho rozptylu. 
Přihlíženo bylo také k jednoduchosti a vhodnosti implementace daného způsobu 
osvětlení do finálního prototypu zařízení. 
 První krok představovalo ověření vlivu typu zdroje světla. Pouze okolní světlo 
v místnosti nelze využít z důvodu jeho nedostatečné intenzity (struktura papilárních linií 
pak téměř není patrná) a potenciální proměnlivosti. Jako nevhodná se ukázala také LED 
lampička (nedostatečná intenzita světla) a vysoce svítivá LED mobilního telefonu (vhodná 
intenzita, nerovnoměrné osvětlení). Tyto varianty navíc nelze využít vzhledem 
ke konstrukci snímače (uzavřené pouzdro), slouží tedy spíše pro srovnání. Jako 
jednoznačně nejvhodnější se jeví LED, které nabízí kompaktní rozměry, snadnou 
manipulaci, možnost napájení a ovládání přímo z výpočetní jednotky a jsou prodávány 
v mnoha variantách. Alternativu představují miniaturní SMD LED, nicméně vzhledem 
ke komplikované manipulaci s nimi (zapojení do obvodu mikropájením 
pod mikroskopem) nebyly testovány. 
Rovnoměrnost osvětlení lze zlepšit použitím diod s difuzním typem pouzdra, které 
rozptyluje záření. Zatímco čiré diody typicky vyzařují převážnou část světla v úhlu 10 – 
30°, difuzní diody vyzařují pod úhlem 60°. Testování prokázalo výrazně rovnoměrnější 
osvětlení v případě difuzních diod, proto byly tyto diody používány v dalším postupu. 
Je však nutno poznamenat, že při menších vzdálenostech od prstu (1-2 cm) i difuzní diody 
produkují nerovnoměrné osvětlení. Testovací snímky porovnává Obr. 22 – 
na prostředním snímku (čiré diody) jsou dobře patrná intenzivně osvětlená místa, mezi 
kterými se nachází stíny; snímek vpravo ukazuje kvalitní rovnoměrné osvětlení difuzními 
diodami. 
 Dále byl testován počet osvětlovacích diod. Jediná dioda umístěná vedle kamery 
cca 4 cm od povrchu prstu produkovala nerovnoměrné osvětlení – osvětlena byla pouze 
část prstu. Na levém snímku Obr. 22 jde o oblast vlevo, která zůstává ve stínu, zatímco 
druhá strana prstu je osvětlena. Zvětšením vzdálenosti došlo pouze ke snížení intenzity 
osvětlení. Přidání druhé diody zajistilo dostatečnou intenzitu, ovšem stále nedostačující 
rovnoměrnost. Jako optimální počet se osvědčily čtyři diody, produkující přiměřeně 
intenzivní a zároveň rovnoměrné osvětlení. Větší počet diod (testováno 6 a 9 v kruhu 
okolo kamery) již nepřinesl znatelný nárůst kvality snímků. 
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Obr. 22: Porovnání rovnoměrnosti osvětlení dle počtu diod a typu pouzdra.  
Vlevo osvětlení jednou difuzní diodou, uprostřed čtyřmi čirými, vpravo čtyřmi difuzními. 
 Následovalo ověření vlivu rozmístění čtyř diod a jejich vzdálenosti a úhlu vůči 
prstu. Optimální vzdálenost je cca 4-6 cm od povrchu prstu. Menší vzdálenost způsobuje 
nerovnoměrnost osvětlení, větší snižuje intenzitu osvětlení prstu a není vhodná 
pro konstrukci snímače o malých rozměrech. Vliv náklonu diod vůči rovině prstu byl 
testován v úhlech cca 45° a 70°. Oba úhly přinesly srovnatelné výsledky, vzhledem 
k možnosti jednodušší konstrukce byl vybrán úhel 70°. V tomto úhlu byly testovány dva 
základní způsoby rozmístění diod: „do kříže“ a „do obdélníku“, viz schémata na Obr. 23. 
Ačkoliv ze snímků na Obr. 23 není příliš patrný rozdíl, opakované testování ukázalo, 
že „obdélníková“ konfigurace osvětluje spíše boky prstu, zatímco „křížová“ je schopna 
osvětlit i špičku prstu a zajistit tak rovnoměrnější osvětlení. „Křížové“ rozmístění také 
osvětluje prst ze čtyř různých směrů, což přispívá ke zvýšení kontrastu linií. Pro úplnost 
byla ověřena možnost prosvícení prstu z jeho vrchní strany. Tato varianta se však 
projevila velmi nízkým kontrastem kresby papilárních linií a nebyla tedy dále testována. 
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Obr. 23: Porovnání rozmístění diod „do kříže“ (vlevo) a „do obdélníku“ (vpravo).  
Nad schématy příslušné snímky. 
 Jako poslední proběhlo porovnání barev světla. Vybrány byly modré diody, které 
jako optimální označuje [24], zelené diody dle [16] a bílé diody, které v literárních 
zdrojích nejsou zahrnuty do porovnání. Kvalita osvětlení byla pro možnost 
objektivnějšího porovnání posuzována na šedotónových snímcích. Jako nevhodná 
se ukázala modrá barva, jelikož kamera nebyla schopna korektně provést automatickou 
úpravu expozice a získané snímky tak nebyly prakticky použitelné. Bílá a zelená barva 
jsou si kvalitou snímků blízké, avšak jako vhodnější se vzhledem k subjektivně vyššímu 
kontrastu linií a brázd jeví zelená barva. Získané snímky ukazuje Obr. 24. 
         
Obr. 24: Osvětlení prstu různými barvami světla.  
Vlevo modré světlo, uprostřed bílé a vpravo zelené. 
Dioda 
Objektiv 
kamery 
(Pohled shora) 
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 Nejvhodnějším řešením osvětlení, které je použito ve snímači, je tedy tato 
konfigurace: čtyři zelené diody s difuzním pouzdrem, umístěné „do kříže“ okolo kamery, 
pod úhlem cca 70° vůči rovině prstu, ve vzdálenosti cca 4 cm od prstu. 
7.5. Softwarové vybavení 
Základ softwarového vybavení zařízení tvoří operační systém Raspbian s grafickým 
uživatelským rozhraním. Jde o volně dostupný systém založený na Debianu (Linux). Jeho 
výhodou je stabilita, výkon, snadná instalace a aktivní vývoj. Operační systém je pomocí 
osobního počítače uložen na SD kartu, odkud se spouští2. [35]  
Skripty pro akvizici a zpracování snímků jsou napsány v programovacím jazyku 
Python verze 2.7. Kromě základního jádra jazyka byly použity následující knihovny 
(s uvedeným využitím): 
 Picamera: Ovládání kamerového modulu a ukládání snímků 
 RPi.GPIO: Ovládání konektorů GPIO 
 PIL (Python Imaging Library): Otevření snímku ze souboru a jeho převod 
do formy matice kompatibilní s Numpy 
 Numpy: Práce s obrazy v maticové formě 
 Scipy: Filtrace obrazu v maticové formě a jeho uložení ve formátu jpg 
Detekci připojeného HDMI nebo DVI monitoru a následné podmíněné spuštění 
režimu snímání bez periferií (viz konec kapitoly 7.7) zajišťuje skript vložený do souboru 
rc.local (uveden v příloze A5). Obsah tohoto souboru je zpracován během zavádění 
operačního systému, jeho modifikací lze tedy mimo jiné dosáhnout automatického 
spuštění zvoleného skriptu. 
7.6. Konstrukční provedení 
Návrh konstrukčního provedení snímače probíhal se snahou vytvořit maximálně 
kompaktní, přenosné zařízení s jednoduchou konstrukcí, nezávislé na napájení ze sítě. 
Výsledkem je zařízení o rozměrech přibližně 17x12x10 cm (včetně ovladače), složené 
ze vzájemně propojených součástí. Jedná se o tyto čtyři „moduly“: 
  
                                                        
2 Zavádění systému z paměťové karty podporuje velkou flexibilitu využití Raspberry Pi – vložením karty 
s připraveným odlišným OS lze zařízení během okamžiku změnit např. z termoregulátoru na multimediální 
centrum. 
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 Výpočetní jednotka 
 Snímací komora 
 Ovladač 
 Zdroj napájení 
Uspořádání a propojení všech součástí snímače zachycuje schéma na Obr. 25. 
 
Obr. 25: Schéma navrženého snímače. 
Nápisy u spojovacích linek značí způsob připojení, součásti značené čárkovaně není nutné pro snímání 
připojovat. 
Základní deska minipočítače (výpočetní jednotka) je uložena ve standardním 
průhledném plastovém pouzdru o rozměrech 10x7x3 cm, které obsahuje otvory 
pro připojení běžných konektorů. Otvory pro speciální konektory (GPIO a CSI) chybí, 
proto bylo třeba je na vrchní straně pouzdra dodatečně vyvrtat. 
Snímací komoru tvoří plastová konstrukční krabička o rozměrech 12x7x4 cm 
s odnímatelnou zadní stranou. Komora slouží k odstínění okolního světla, odstranění 
rušivého pozadí a také jako opora pro snímaný prst. Krabička je postavena „na výšku“, 
na její vnitřní spodní straně je přilepeno malé nepájivé pole. To slouží k zapojení 
elektrického obvodu čtyř diod osvětlujících prst a zároveň je základnou pro umístění 
kamerového modulu. Modul fixují v neměnné pozici spojovací dráty pole, výstupky 
vytvořené z tavného lepidla a částečně i nožky diod (viz Obr. 26). Modul lze v případě 
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potřeby vyjmout. V těsné blízkosti objektivu kamery je na modulu upevněna spojná čočka. 
Plochý kabel kamery prochází vyvrtaným otvorem v zadním krytu krabičky společně 
se dvěma vodiči, které napájí osvětlení skrze GPIO. Schéma zapojení uvádí příloha B. 
V přední straně boxu je vytvořen čtvercový otvor sloužící k umístění prstu nad objektiv. 
Poloha otvoru (cca 5 cm nad objektivem) byla zvolena tak, aby se prst nacházel 
v zaostřené rovině snímače. Spodní stranu otvoru doplňuje krátká plastová podpěra, 
na kterou je třeba položit prst za účelem minimalizace jeho pohybu (eliminace 
rozmazání), omezení náklonu a natočení a navedení do pozice vhodné pro snímání. 
Optimální pozici vymezuje kromě opěrky ještě hloubka boxu (prst by se měl dotýkat zadní 
strany) a šířka otvoru, která koresponduje s hranicemi ořezu snímku během zpracování. 
Část vrchní strany boxu pokrývá černá textilie odstraňující odlesky světla, které by mohly 
vnášet nežádoucí artefakty do zpracovávaných snímků. Ve volném prostoru nad prstem 
je dostatečně rozptýleno zbytkové světlo, proto lze následně prst jednoznačně odlišit 
od pozadí. 
     
Obr. 26: Nepájivé pole a fixační výstupky (vlevo), usazení kamery a diod (vpravo). 
Tlačítkový ovladač představuje základní komunikační rozhraní snímače. Jeho 
prostřednictvím lze ovládat zařízení a zároveň slouží k informování uživatele o průběhu 
snímání. Ovladač zahrnuje pět prvků – tři stiskací tlačítka a dvě barevné LED – jejichž 
funkce detailně popisuje kapitola 7.7. Připojení je realizováno pomocí GPIO. Stisk tlačítka 
vyvolá na odpovídajícím pinu změnu úrovně napětí, která je detekována a zpracována. 
Každé diodě je předřazen odpor 100 Ω snižující jas diod a zajišťující jejich delší životnost. 
Spojení prvků zabezpečuje opět nepájivé pole, které je uloženo v krabičce o rozměrech 
7x5x3 cm s vyvrtanými otvory. Z ovladače vychází šest vodičů (jeden pro každý prvek 
a společná zem), které ho spojují s výpočetní jednotkou. Stisk tlačítka vyvolá 
na odpovídajícím pinu změnu úrovně napětí, která je detekována. Schéma zapojení uvádí 
příloha B, ovladač bez krabičky zachycuje Obr. 27. 
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Obr. 27: Tlačítkový ovladač bez krytu. 
Napájení je pro zajištění nezávislosti na elektrické síti realizováno připojenou 
externí baterií (power bank) o kapacitě 5000 mAh, maximálním výstupním proudu 
1000 mA (při 5 V) a rozměrech 10x7x2 cm. Zaručena je relativně dlouhá výdrž baterie – 
teoreticky lze zařízení při spotřebě 700-1000 mAh provozovat 5-7 hodin. Zbývající 
kapacitu indikují modré diody. Výhodu představuje možnost přerušení napájení 
vypínačem power banku, není proto nutné Raspberry Pi vypínat vytažením USB kabelu. 
Možné je i napájení z elektrické sítě pomocí běžné nabíječky mobilních telefonů. 
Z důvodu minimalizace rozměrů snímače a zachování jeho kompaktnosti jsou 
jednotlivé součásti (kromě ovladače) umístěny nad sebou. Externí baterie tak tvoří 
podstavec výpočetní jednotky, která je základnou pro snímací komoru. Zapojení vodičů 
k GPIO zjednodušuje sdružení šesti (ovladač), resp. dvou (osvětlení prstu) pinů 
do jednoho konektoru. Podobu konečného prototypu snímače ukazuje Obr. 28. 
 
Obr. 28: Kompletní prototyp snímače. 
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7.7. Algoritmus snímání. Ovládání a signalizace 
Po startu grafického rozhraní operačního systému je uživatelem ručně spuštěn pomocný 
skript loaderN.py (příloha A4), jenž skrze terminál (příkazovou řádku) načte hlavní skript 
snimani.py (příloha A1). Tento skript po importu výše uvedených knihoven a nastavení 
parametrů GPIO a snímání zapne osvětlení a zobrazí na monitoru živý náhled kamery. 
Zároveň zelená dioda na ovladači rozsvícením signalizuje, že je zařízení připraveno 
ke snímání. Šedotónový náhled je doplněn obdélníkem vyznačujícím oblast, která bude 
při následném ořezu během zpracování zachována (viz Obr. 29). Je tedy žádoucí s pomocí 
náhledu korigovat polohu špičky prstu tak, aby se celá nacházela ve vymezené oblasti. 
Díky náhledu lze také upravit náklon a natočení prstu, čímž může být zvýšena kvalita 
získaných otisků. Po dosažení optimální polohy je uložení snímku provedeno stiskem 
zeleného nebo žlutého tlačítka. V prvním případě se snímek pouze uloží v nezměněné 
podobě, v případě druhém je snímek uložen a rovnou zpracován (viz dále). Zatímco 
zpracování jednoho snímku trvá přibližně 10 s, jednoduché uložení proběhne prakticky 
okamžitě a je tedy užitečné např. pro urychlení snímání většího počtu osob (zpracování 
pak může proběhnout dodatečně). Probíhající akci (ukládání, zpracování) signalizuje 
rozsvícená bílá dioda ovladače – během této doby zařízení nereaguje na stisk tlačítek. 
Současně program vypisuje do terminálu právě probíhající podúkol zpracování a názvy 
ukládaných snímků. Po dokončení akce je obnoven živý náhled se zobrazením názvu 
uloženého snímku a snímání pokračuje tak dlouho, dokud není skript ukončen stiskem 
černého tlačítka. Získané snímky jsou pojmenovány pořadím, ve kterém byly nasnímány, 
doplněným o aktuální datum a čas3. Uloženy jsou ve složce pojmenované podle data a času 
začátku snímání. 
 
Obr. 29: Živý náhled kamery včetně hranic ořezu a názvu uloženého snímku. 
                                                        
3 Protože se nastavený datum a čas po odpojení napájení neuchovají, je třeba pro jejich znovunastavení 
připojit Raspberry Pi k internetu např. síťovým kabelem. Nicméně i nepřesný datum a čas lze bez obtíží 
využít pro základní identifikaci a rozlišení snímků. 
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 Zmíněným zpracováním je myšleno základní předzpracování obrazu, které 
zajišťuje funkce ve skriptu zpracovani.py (příloha A2). Nejprve je načten naposledy 
uložený snímek a převeden do formy matice hodnot, poté následuje zpracování matice 
v těchto krocích: 
1. Oříznutí 
2. Normalizace 
3. Adaptivní prahování (binarizace) 
4. Mediánová filtrace 
Oříznutí snímku odpovídá oblasti zobrazované v živém náhledu a je jednoduše 
provedeno indexací prvků matice.  
Normalizace, neboli roztažení histogramu, je realizována dle vztahu 
 𝐼𝑛𝑜𝑟𝑚(𝑖, 𝑗) = 255 ∗
𝐼(𝑖, 𝑗) − 𝐼𝑚𝑖𝑛
𝐼𝑚𝑎𝑥 − 𝐼𝑚𝑖𝑛
 , 
 
(4)  
kde 𝐼(𝑖, 𝑗) představuje hodnotu jasu původního snímku v bodě (𝑖, 𝑗), 𝐼𝑚𝑖𝑛 a 𝐼𝑚𝑎𝑥 minimální, 
resp. maximální hodnotu jasu původního snímku a 𝐼𝑛𝑜𝑟𝑚(𝑖, 𝑗) je normalizovaná hodnota 
jasu v bodě (𝑖, 𝑗). Konstanta 255 nastavuje rozsah hodnot 〈0; 255〉. 
 Adaptivní prahování za účelem binarizace využívá plovoucí masku, v níž je 
vypočítán průměrný jas a použit jako práh pro binarizaci dané oblasti snímku. 
Do příslušné oblasti pomocné matice o velikosti snímku jsou pak dosazeny hodnoty 1, 
resp. 0 pro pixely nad, resp. pod průměrem. Pokud průměrný jas nepřekročí definovanou 
hranici, je celá oblast vyplněna nulami (černá barva). Tím je zajištěna binarizace pouze 
v oblasti zájmu, jelikož ta se od pozadí liší svým výrazně vyšším jasem. Pro zvýšení kvality 
binarizace prochází maska obrazem s překryvem odpovídajícím polovině své velikosti 
a hodnoty 0/1 se v pomocné matici přičítají k hodnotám dříve uloženým. Výsledný 
černobílý obraz otisku tak vychází ze čtyřnásobného průchodu masky, tedy z průměru 
čtyř hodnot v pomocné matici, podle pravidla 
 𝐼𝑏𝑖𝑛(𝑖, 𝑗) = {
1, 𝑝𝑜𝑘𝑢𝑑 𝐼𝑝𝑜𝑚(𝑖, 𝑗) > 0.5
0, 𝑝𝑜𝑘𝑢𝑑 𝐼𝑝𝑜𝑚(𝑖, 𝑗) ≤ 0.5
 , 
 
(5)  
kde 𝐼𝑝𝑜𝑚(𝑖, 𝑗) je hodnota v pomocné matici na pozici (𝑖, 𝑗) a 𝐼𝑏𝑖𝑛(𝑖, 𝑗) je hodnota pixelu (𝑖, 𝑗) 
ve výsledném binarizovaném obrazu. Na závěr je hodnota 1 v obraze převedena na 255 
za účelem korektního uložení snímku. 
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 Mediánová filtrace představuje poslední krok zpracování. Jejím účelem je 
odstranění impulzního šumu, který často vzniká odrazem světla v brázdách a narušuje 
čistotu kresby papilárních linií.  Mediánový filtr s definovanou velikostí plovoucí masky je 
bez překryvu aplikován na matici reprezentující binární snímek. Aplikace filtru je 
provedena prostřednictvím funkce median_filter knihovny Scipy. 
         
Obr. 30: Výstupy dílčích kroků zpracování. 
Vlevo oříznutý a normalizovaný, uprostřed binarizovaný a vpravo filtrovaný snímek 
 Pozn.: Alternativu k mediánové filtraci, či její doplnění, představují morfologické 
operace. Na binárních snímcích bylo krátce otestováno otevření (eroze následovaná 
dilatací), které odstraňuje impulzní šum a odděluje objekty spojené tenkou hranou, 
uzavření (dilatace následovaná erozí), které zaceluje malé mezery a spojuje blízké 
objekty, a jejich kombinace [4]. Všechny postupy však přinesly méně kvalitní výsledky 
v porovnání se samostatným použitím mediánového filtru, proto nejsou zařazeny 
v algoritmu zpracování snímků. Operace byly realizovány funkcemi binary_opening 
a binary_closing knihovny Scipy. 
Snímání lze provádět i v režimu bez připojených periferií (tzv. headless módu), 
tedy bez monitoru, klávesnice a myši. Zařízení přechází do tohoto režimu, pokud při startu 
operačního systému není k Raspberry Pi připojen konektor HDMI, a automaticky skrze 
pomocný skript loader.py (příloha A3) spouští skript pro snímání. Ten se nijak neliší 
od výše popsaného skriptu, snímání tedy probíhá naprosto stejným způsobem. Správné 
umístění prstu bez živého náhledu zajišťuje podpěra prstu. Při stisku černého tlačítka je 
nejen ukončen program, ale také spuštěn příkaz pro vypnutí zařízení. Úspěšné vypnutí 
signalizuje několikeré pravidelné zablikání zelené diody na základní desce, načež je 
možné bezpečně odpojit napájení. 
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8. TESTOVÁNÍ SNÍMAČE 
Kapitola v první části popisuje experimentální nalezení nejvhodnějších parametrů 
předzpracování obrazu. Druhá část uvádí postup a výsledky snímání otisků prstů 
na skupině dobrovolníků a srovnání získaných snímků s výstupem komerčně dostupného 
snímače. 
8.1. Nalezení optimálních parametrů snímání a zpracování 
Významný vliv na kvalitu snímků má kromě konstrukce snímače také nastavení 
parametrů v algoritmech snimani.py a zpracovani.py. Obrazovou kvalitu přímého výstupu 
kamery ovlivňuje nastavení ostrosti a rozlišení, které patří do skupiny vestavěných 
parametrů firmware kamerového modulu. Jejich nastavení probíhá na začátku skriptu 
snimani.py a projevuje se v živém náhledu. Během zpracování skriptem zpracovani.py 
kvalitu dále ovlivňuje velikost masky adaptivního prahování, práh pro binarizaci 
a velikost masky mediánového filtru. Za účelem nalezení optimálního nastavení byly 
na skupinu snímků postupně aplikovány různé hodnoty parametrů a výsledné snímky 
vizuálně zhodnoceny. Testování parametrů proběhlo v uvedeném pořadí, přičemž 
nalezené optimum bylo ihned použito pro následující testy. Optimální parametry jsou 
shrnuty na konci této podkapitoly. 
 Nejprve byla měněna ostrost z výchozí hodnoty 0 na 50, 100 a -100 (rozsah je 
〈−100; 100〉). Posouzením nezpracovaného snímku se jako nejvhodnější jeví hodnota 50, 
která oproti nižším hodnotám zvýrazňuje hrany linií, díky čemuž snímek působí 
subjektivně kvalitněji. Zpracování nicméně odhaluje nevhodnost hodnot 50 a 100 
z důvodu paradoxně nedostatečného kontrastu, který se projeví na binarizovaném 
snímku (linie i brázdy vykresleny bílou barvou). Záporná hodnota, tedy snížení ostrosti, 
přináší subjektivně méně ostré snímky, přičemž zpracované snímky se kvalitou téměř 
neliší od snímků s výchozí ostrostí 0. Proto byla jako optimum vybrána výchozí hodnota 
0. Porovnání dvou úrovní ostrosti ukazuje Obr. 31. 
       
Obr. 31: Obrazy snímané s rozdílným parametrem ostrosti. 
Snímky s ostrostí 0, resp. 100 (1., resp. 2. zleva) a jejich binarizovaná podoba (3., resp. 4. zleva). 
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 Z podporovaných rozlišení formátu 4:3 byly ověřeny možnosti 2592x1944 px 
(5 MPx, maximální rozlišení), 1280x1024 px (1,3 MPx) a 640x480 px (0,3 MPx). Nejnižší 
rozlišení urychluje zpracování snímků, také ale znatelně snižuje jejich kvalitu. Nejvyšší 
rozlišení přináší nárůst kvality, nicméně zapříčiňuje výpočetně a paměťově náročné 
zpracování, které pak probíhá několik minut, případně vůbec není dokončeno. Rozlišení 
1280x1024 px se tedy jeví jako vhodný kompromis z hlediska kvality obrazu a výpočetní 
náročnosti, proto je používáno dále. 
 Pro velikost masky adaptivního prahování, která pracuje s oříznutým snímkem 
o rozměrech 750x600 px, byly prověřeny hodnoty 5x5, 10x10, 20x20, 30x30 a 50x50 px. 
Nejmenší maska není použitelná, jelikož vnáší do binárního obrazu impulzní šum, který 
zcela stírá kontrast mezi liniemi a brázdami, zároveň prodlužuje zpracování. Masky 
10x10, 20x20 a 30x30 přináší velmi podobné výsledky, které se liší především velikostí 
oblasti okraje prstu (větší masky snímek více „ořezávají“). Maska 50x50 kromě přílišného 
„ořezu“ okraje vnáší do snímku viditelné „blokové“ artefakty (u okrajů). Za nejvhodnější 
byla označena maska 20x20, jelikož „ořezává“ okraje prstu v přijatelné míře a zároveň 
umožňuje dostatečně rychlé zpracování. Ukázkové snímky porovnává Obr. 32. 
         
Obr. 32: Adaptivní prahování s různými velikostmi masky. 
Maska 5x5 vlevo, 20x20 uprostřed a 50x50 vpravo. 
 Práh binarizace byl testován pro hodnoty 80, 100, 120, 128, 140, 150 a 160 
z rozsahu jasu 〈0; 255〉. Čím nižší práh je zvolen, tím více tmavších (méně jasných) oblastí 
je zahrnuto do binarizovaného snímku. Jelikož nejjasnější část snímků tvoří střed prstu 
a jas postupně klesá se vzdáleností od středu, liší se zpracované snímky pouze velikostí 
okrajů prstu, podobně jako v případě předešlého testování. Hodnoty 80, 100 a 120 
zachovávají široké okraje. Avšak vzhledem k tomu, že jde zpravidla o nezaostřenou 
nevyužitelnou oblast, kterou většinou nelze korektně binarizovat, není zachování 
takových okrajů žádoucí. Příliš vysoký práh (140 a více) naopak ořezává i informačně 
hodnotné části otisku blíže ke středu prstu. Vhodný práh tedy představuje hodnota 128 
(polovina intervalu jasu), která ořezává nadbytečné oblasti a zároveň zachovává ty 
významné. Snímky pro tři různé hodnoty prahu ukazuje Obr. 33. 
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Obr. 33: Binarizace s různými hodnotami prahu. 
Práh 80 vlevo, 128 uprostřed a 160 vpravo. 
 Posledním parametrem byla velikost masky mediánového filtru s testovanými 
hodnotami 3x3, 5x5, 7x7 a 10x10 px. Jak vyplývá z charakteru filtru, s velikostí masky 
roste robustnost filtru, ovšem ztrácí se detaily obrazu. Ve shodě s tímto předpokladem 
nejmenší maska odstraňuje nedostatečné množství šumu a největší maska naopak velmi 
výrazně narušuje kresbu linií. Maska 7x7 narušuje kresbu slaběji, ale stále znatelně. 
Maska 5x5 nabízí z hlediska redukce šumu a zachování kresby optimální poměr, proto jde 
o vhodnou hodnotu. Porovnání snímků nabízí Obr. 34. 
         
Obr. 34: Mediánová filtrace s různými velikostmi masky. 
Maska 3x3 vlevo, 5x5 uprostřed a 10x10 vpravo. 
 Nevhodnější nastavení parametrů snímání je tedy následující: 
 Ostrost obrazu: 0 
 Snímací rozlišení: 1280x1024 px 
 Velikost masky adaptivního prahování: 20x20 px 
 Práh pro binarizaci: 128 
 Velikost masky mediánového filtru: 5x5 px 
8.2. Zkušební snímání 
Za účelem otestování zařízení, zhodnocení kvality snímků a porovnání s komerčně 
dostupným snímačem bylo provedeno snímání na skupině 13 dobrovolníků. Skupinu 
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tvoří studenti vysoké školy převážně ve věku 22 let, přibližně ze dvou třetin muži a z jedné 
třetiny ženy. Účastníci byli informováni o účelu snímání a podepsali informovaný souhlas, 
který je dostupný u vedoucího práce. Z bezpečnostních důvodů je databáze získaných 
otisků anonymizována a nenachází se v online příloze práce. Pro umožnění snazšího 
porovnávání obsahuje název každého snímku své pořadové číslo (1-81), snímky 
kontaktního snímače navíc obsahují i pořadové číslo dobrovolníka (1-13) a označení 
prstu (např. L4 = prsteníček levé ruky). 
8.2.1. Postup snímání 
Nejprve byly bez předchozí přípravy (např. umytí rukou) postupně nasnímány 
a zpracovány otisky prstů pravé a levé ruky dobrovolníka na navrženém bezkontaktním 
snímači. Toto snímání probíhalo v režimu bez připojených periferií, pozice prstu tedy 
nemohla být korigována podle živého náhledu. K následnému porovnání jsou použity 
zpracované, tedy binarizované a mediánově filtrované snímky o rozměrech 600x750 px. 
Pro omezení rizika zneužití databáze otisků nebyl snímán palec a ukazováček, které 
se pro identifikaci či verifikaci v porovnání se zbývajícími prsty využívají častěji. 
 Následovalo snímání stejných prstů na kontaktním optickém přístroji 
Suprema BioMini (Obr. 35) připojeném skrze USB k počítači. Jelikož ostatní snímače 
dostupné na pracovišti nenabízí přístup k sejmutým obrazům (výstupem je pouze 
informace o výsledku identifikace/verifikace), bylo využito pouze toto zařízení. Jeho 
rozlišení činí 500 dpi, přičemž snímaná oblast má rozměry 16x18 mm a velikost 
výstupních snímků je 288x320 px. Rozměry zařízení jsou 66x90x58 mm [38]. Ovládací 
software zobrazuje malé okno s živým náhledem, lze tedy korigovat polohu a přítlak 
prstu. 
 
Obr. 35: Kontaktní optický snímač Suprema BioMini. 
Převzato z [38] a upraveno. 
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8.2.1. Porovnání snímků z obou zařízení 
Cílem této podkapitoly je analyzovat rozdíly mezi dvojicemi otisků z obou snímačů 
a popsat charakteristické rysy projevující se u kontaktní a bezkontaktní technologie. 
Pro snazší a objektivnější porovnání byly snímky bezkontaktního snímače (dále BS) 
dodatečně invertovány tak, aby se linie zobrazily černě na bílém pozadí stejně jako 
u kontaktního snímače (dále KS). 
 Jak je patrné z následujících ukázek snímků, oba snímače jsou schopny dostatečně 
zachytit kresbu papilárních linií a brázd. Na mnoha snímcích KS je struktura vykreslena 
silnějšími linkami než v případě BS, což je pravděpodobně zapříčiněno především 
deformací linií přítlakem na povrch snímače. V některých případech může dojít vlivem 
silnějšího přítlaku v kombinaci s nadměrným pocením až ke spojení sousedních linií (Obr. 
36, vlevo – v horní polovině otisku patrné kapky potu na povrchu linií). Tento nedostatek 
BS odstraňuje (Obr. 36, uprostřed). Vlivem mediánové filtrace BS ovšem často dochází 
k přerušení tenčích linií. Snímek na Obr. 36 vpravo potvrzuje další nevýhodu kontaktní 
technologie, kterou je viditelné ulpívání předcházejících otisků a nečistot na sklíčku. 
         
Obr. 36: Slévání linií a ulpívání otisků na sklíčku snímače. 
Vlevo snímek KS se spojenými sousedními liniemi, uprostřed odpovídající snímek BS. Vpravo ukázka 
ulpívajících otisků (zřetelné v dolní části snímku). 
Kvalitu otisku a komfort užívání obou snímačů ovlivňuje velikost snímané plochy. 
V tomto ohledu přináší BS výhodu výrazně větších rozměrů, které umožňují zachytit 
obraz celého prvního článku prstu. Naopak KS, nabízející oproti BS přibližně poloviční 
až třetinovou plochu, není většinou schopen nasnímat celý článek prstu, a proto je nutné 
dle živého náhledu „vybrat“ nejvhodnější část prstu. Větší plocha u BS také zajišťuje 
základní toleranci umístění prstu – pro zachycení otisku není třeba dodržet optimální 
polohu (nevadí mírné natočení, naklopení a vychýlení prstu do stran), nicméně kvalita 
snímku se obvykle snižuje. KS na některých snímcích zachycuje světlé tečky uvnitř linií 
(Obr. 37, vlevo), které reprezentují kapky potu, resp. póry pokožky. U BS tyto tečky zcela 
chybí. Zvláštností otisků prstů některých snímaných žen jsou četná přerušení linií 
připomínající malé jizvy. Zatímco na snímcích KS jsou tato přerušení věrně zachycena, 
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v případě BS výrazněji zasahují do obrazu a v místech větší hustoty přerušení značně 
snižují kvalitu kresby v této oblasti (Obr. 37, uprostřed). Snímky BS také mohou 
obsahovat artefakty způsobené zaznamenáním delších nehtů (Obr. 37, uprostřed).  
 
Obr. 37: Viditelné kapky potu (póry) a četná přerušení v otisku prstu ženy. 
Vlevo snímek KS s viditelnými kapkami potu (póry) uvnitř linií. Uprostřed (BS) a vpravo (KS) četná přerušení 
linií. V horní části prostředního snímku patrný artefakt způsobený zaznamenáním nehtu. 
Pokud je snímána suchá pokožka nebo pokožka s nevýraznými liniemi, dochází 
u obou snímačů ke zhoršení obrazové kvality. Snímek KS je potom méně kontrastní 
a obsahuje falešná přerušení linií (Obr. 38, dolní řada). BS v některých případech 
zachycuje obraz kvalitněji (Obr. 38be), jindy naopak dojde k selhání úpravy expozice 
a snímek je prakticky nepoužitelný (Obr. 38c). 
a     b     c  
d     e     f  
Obr. 38: Snímky nevýrazných papilárních linií. 
Falešná přerušení linií BS a KS (a, d), zachycení nevýrazné kresby kvalitněji BS než KS (b, e), nepoužitelný 
snímek BS v důsledku příliš nevýrazných linií (c) a odpovídající málo kontrastní snímek KS (f). Nahoře 
snímky BS, dole pro porovnání odpovídající snímky KS (patrný nízký kontrast a falešná přerušení linií). 
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Potíže BS s automatickým nastavením expozice, které ve spojení s příliš jemnými 
liniemi a méně vhodným umístěním prstu zcela znehodnotily snímek, byly zaznamenány 
ještě v několika dalších případech (Obr. 39). 
         
         
Obr. 39: Znehodnocení snímků selháním automatické expozice. 
Vlevo „přesvícený“ snímek a selhání binarizace, uprostřed a vpravo nezachycena kresba v důsledku příliš 
nevýrazných linií. Nahoře automaticky oříznuté normalizované snímky, dole jejich binarizovaná podoba. 
Míru podobnosti snímků lze posoudit také podle přítomnosti a počtu markantů 
v otisku. Jednoduché vizuální porovnávání ukázalo, že odhalování markantů je snazší 
na snímcích KS v důsledku širších linií. V případě BS se stejné markanty často také daří 
zachytit, ovšem s vynaložením většího úsilí. Automatické nalezení markantů mohou 
v případě BS komplikovat tenké linie a relativně častá falešná přerušení linií. Počet 
zachycených markantů výrazně ovlivňuje kvalita snímku, velmi nízký počet obsahují 
zejména „suché otisky“ (např. Obr. 38) u obou snímačů. Pokud jsou oba porovnávané 
snímky dostatečně kvalitní, daří se zachytit 3-5 společných markantů. Zdali jde 
o dostatečný počet pro identifikaci či verifikaci závisí na konkrétním využití snímače. 
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8.2.2. Testování vlivů působících na kvalitu otisku 
Další snímání bezkontaktním zařízením bylo provedeno za účelem zhodnocení vlivu 
vnějších podmínek na kvalitu otisku. Databáze obsahuje otisky tří prstů pravé ruky, 
jejichž povrch byl před každým snímáním různými způsoby „upravován“ – jednalo 
se o umytí prstů mýdlem, obroušení, zašpinění, zpocení, zamaštění, zvlhčení a svraštění 
pokožky působením vody. Před úpravami byla pořízena sada referenčních snímků (Obr. 
40a), se kterými jsou ostatní snímky porovnávány. Snímání probíhalo za pomoci korekce 
podle živého náhledu, aby byly snímky jednodušeji porovnatelné. 
 Umytí prstů mýdlem nepřineslo kromě odstranění drobných nečistot žádný 
znatelný posun v kvalitě snímků. Taktéž jemné obroušení prstu smirkovým papírem (Obr. 
40b na další straně), simulující vliv manuální práce, nemělo na kvalitu žádný vliv, 
subjektivně se však šedotónové obrazy otisků po obroušení jeví jako méně kontrastní. 
Zašpinění hlínou (Obr. 40c) způsobilo vznik artefaktů při binarizaci (silně zašpiněné 
tmavé oblasti byly vyhodnoceny jako pozadí), zároveň ale zachycení tmavé hlíny 
v brázdách zajistilo vyšší kontrast, projevující se v binarizovaném snímku silnějšími 
liniemi. Mírné zpocení se projevilo pouze zachycením většího množství drobných 
nečistot. Zamaštění prstu olejem (Obr. 40d) se v šedotónovém obrazu projevilo odlesky 
od kapek oleje v brázdách a sníženým kontrastem, který byl pravděpodobně způsoben 
nevhodnou automatickou úpravou expozice v důsledku vysokého jasu odlesků. Velmi 
podobný, avšak výraznější účinek přineslo zvlhčení prstů vodou (Obr. 40e) – v tomto 
případě způsobil nízký kontrast vyvolaný odlesky chybnou binarizaci (velká část prstu 
byla označena jako pozadí). Svraštěním pokožky po delším pobytu ve vodě (Obr. 40f) byl 
binární snímek narušen především v místech tmavých „údolí“ vrásek, nicméně ve zbytku 
obrazu zůstala kresba zachována. 
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 a d 
       
 b e 
       
 c f 
Obr. 40: Vliv vnějších vlivů působících na povrch prstu. 
a – beze změny (pro porovnání), b – obroušení, c – zašpinění, d – zamaštění, e – zvlhčení, f – svraštění. 
Ve dvojici vždy šedotónový snímek vlevo a odpovídající binarizovaný snímek vpravo. 
8.2.3. Testování opakovatelnosti snímání 
Jako poslední proběhlo několikanásobné snímání prstu za účelem zhodnocení 
opakovatelnosti snímání. V režimu bez připojených periferií bylo sejmuto deset otisků 
prsteníčku pravé ruky v těsném časovém sledu, mezi jednotlivými snímky byl prst vždy 
vysunut ze snímací komory a umístěn zpět. Stejné snímání bylo realizováno 
s dvoudenním odstupem. 
 Získané snímky se vzájemně mírně liší, zejména tloušťkou linií, místy jejich 
falešných přerušení či naopak falešných spojení. Základní struktura linií je však zobrazena 
shodně. Rozdíly způsobuje především proměnlivost pozice prstu, která má vždy vliv 
na úpravu expozice, ostrost a kontrast snímku. Několik snímků těchto dvou souborů 
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(2, resp. 3) je částečně znehodnoceno v důsledku selhání úpravy expozice (Obr. 41, krajní 
snímky). Dvoudenní časový odstup snímání neukázal žádné kvalitativní odlišnosti, 
na kvalitu obrazu tedy patrně nemá vliv. 
       
Obr. 41: Otisky z opakovaného bezkontaktního snímání prsteníčku. 
Vlevo a vpravo částečně znehodnocené snímky, uprostřed (2x) snímky obvykle dosahované kvality. 
8.3. Shrnutí získaných poznatků 
Testování potvrdilo, že navržený bezkontaktní snímač (BS) produkuje snímky 
kvalitativně srovnatelné s komerčně dostupným kontaktním snímačem (KS). Kvalita 
snímků BS je proměnlivá a závisí na aktuálním stavu automatického nastavení kamery, 
které je ovlivňováno pozicí prstu. Kresbu otisku BS tvoří tenčí linie oproti snímkům KS 
a mají tendenci obsahovat krátká falešná přerušení. Díky větší snímané ploše zachycuje 
BS větší část prstu než KS a umožňuje tak tolerovat méně vhodnou pozici prstu. Z hlediska 
obrazových artefaktů snímky KS často obsahují stopy otisků ulpělých na sklíčku snímače, 
ve snímcích BS mohou v některých případech chybět části otisku následkem chybné 
binarizace, případně mohou snímky zachycovat delší nehty. Oběma snímačům činí potíže 
korektní zachycení otisků suché pokožky a nevýrazných linií. Otisky s charakteristickými 
„jizvami“ objevující se u některých žen zachycuje věrněji a kvalitněji KS. Nalézt pohledem 
markanty se znatelně lépe daří ve snímcích KS a jejich počet silně závisí na kvalitě snímku. 
 Dále byl otestován dopad změn povrchu prstu na kvalitu otisku. Umytí mýdlem, 
zpocení a jemné obroušení na kvalitu vliv nemají, zatímco pokrytí prstu slabou vrstvou 
vody nebo oleje kvalitu znatelně snižuje. Zašpinění hlínou zvyšuje kontrast linií, které pak 
v obraze tvoří silnější linky, nicméně také zvyšuje riziko nesprávné binarizace, která 
odstraní relevantní část otisku. Zvrásnění po pobytu ve vodě obraz narušuje pouze 
omezeně. 
Test opakovatelnosti potvrdil, že snímky jednoho prstu se z hlediska kresby linií 
téměř neliší. Rozdíly ve snímcích jsou způsobeny změnami pozice prstu, v malém 
procentu případů dochází k částečnému nebo úplnému znehodnocení snímku vlivem 
selhání automatického nastavení kamery.  
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ZÁVĚR 
Úkolem teoretické části diplomové práce bylo seznámit čtenáře se základy daktyloskopie, 
nabídnout přehled různých typů snímačů otisků prstů a shrnout rozličné experimentální 
přístupy k realizaci bezkontaktního snímače. Jádro práce však tvoří praktická část, jejímž 
cílem bylo navrhnout, zkonstruovat a otestovat bezkontaktní optický snímač založený 
na minipočítači Raspberry Pi.  
Ačkoliv navržený snímač produkuje otisky dostatečné kvality, je třeba zmínit 
některá jeho specifika a odlišnosti od kontaktního snímače. Vzhledem k použité 
bezkontaktní technologii se neupravené snímky vyznačují nižším kontrastem oproti 
kontaktnímu snímači. Tento nedostatek se daří řešit zpracováním snímků, rizikem je 
ovšem vznik artefaktů snižujících kvalitu obrazu. Vzhledem k nižšímu 
výpočetnímu výkonu použitého minipočítače byly aplikovány pouze základní metody 
předzpracování obrazu, i přesto trvá zpracování snímku přibližně 10 s, což může 
v některých situacích představovat nevýhodu. Snímač nicméně odstraňuje nedostatky 
kontaktní technologie, kterými jsou slévání linií při přílišném přítlaku prstu, zkreslení 
kresby tlakovou deformací a ulpívání otisků z předešlých snímání. Bezkontaktní snímač 
nabízí větší uživatelskou přívětivost, jelikož je ovládán pouze třemi tlačítky a nevyžaduje 
výrazné korekce pozice prstu jako snímač kontaktní. Výhodou navrženého snímače je 
také jeho snadná přenosnost a nezávislost na připojení k monitoru a k elektrické síti. Daní 
za tuto nezávislost je nemožnost korekce umístění prstu podle náhledu, kterou však 
uspokojivě řeší uzpůsobená konstrukce snímače, případně lze připojit monitor 
zobrazující náhled. Další předností snímače je jeho relativně nízká cena (s veškerým 
příslušenstvím cca 2500 Kč) oproti testovanému kontaktnímu snímači (cca 4000 Kč) 
a především oproti profesionálním bezkontaktním řešením (5-10násobek ceny 
navrženého snímače). 
 K vylepšení kvality snímků mohou přispět případné další úpravy zařízení, 
z hlediska kvality osvětlení například zajištění jeho větší rovnoměrnosti použitím většího 
počtu miniaturních SMD LED rozmístěných v půlkruhu kolem prstu. Více různých úprav 
se nabízí pro způsob optimalizace pozice prstu během snímání. Základní možností je 
připojení malého LCD displeje přes rozhraní DSI, který by zobrazoval živý náhled kamery 
a sloužil tak k vizuální kontrole pozice prstu. Pro automatizaci hodnocení pozice může být 
odhadováno naklonění a natočení prstu dle polohy jádra či delty nebo vyhodnocováno 
zarovnání okraje prstu se vzorovou maskou označující optimální pozici. Takový systém 
lze potom využít k přijetí nebo odmítnutí vyfotografovaného snímku (v případě odmítnutí 
bude uživatel vyzván k opakování snímání), případně k navigaci uživatele do optimální 
polohy v reálném čase. Dodatečné zpracování obrazu může být rozšířeno o STFT analýzu, 
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která vylepší kvalitu zachycené kresby linií. Tyto pokročilejší metody by však vyžadovaly 
výkonnější hardware, případně velmi dobrou optimalizaci. Jednoduchou alternativou 
může být sejmutí několika snímků v krátkém časovém sledu a vybrání nejlepšího snímku 
podle určitého kritéria kvality, kterým může být například vyhodnocení ostrosti snímku 
nebo počet detekovaných markantů. 
 Z hlediska praktického využití by navržený snímač mohl sloužit například jako 
docházkový či zabezpečovací systému na pracovišti. První krok by představovalo 
vytvoření databáze otisků, tedy nasnímání otisků zaměstnanců a jejich uložení. Následně 
by byl každý zaměstnanec po příchodu identifikován naskenováním otisku a jeho 
porovnáním s databází. Nespornou výhodou využití bezkontaktní technologie 
v podobných případech je vyloučení potenciálně nebezpečného zanechání latentních 
otisků na povrchu snímače. Použití Raspberry Pi jako základu snímače navíc přidává 
velmi nízkou energetickou náročnost, možnost snadné úpravy obslužných programů 
a univerzálnost využitelnou například pro ovládání dalších zařízení nebo připojení 
snímače do místní sítě.  
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SEZNAM ZKRATEK 
2D Dvojrozměrný 
3D Třírozměrný 
AFIS Automated Fingerprint Identification System 
API Application Programming Interface 
BS Bezkontaktní snímač 
CCD Charge-Coupled-Device 
CMOS Complementary Metal-Oxide-Semiconductor 
CSI Camera Serial Interface 
DSI Display Serial Interface 
DVI Digital Visual Interface 
DWT Discrete Wavelet Transform 
EXIF Exchangeable Image File Format 
FAR False Acceptance Rate 
FRR False Rejection Rate 
FTIR Frustrated Total Internal Reflection 
GF Gaborovy filtry 
GPIO General Purpose Input/Output 
HDMI High-Definition Multimedia Interface 
JPEG Joint Photographic Experts Group 
KS Kontaktní snímač 
LAN Local Area Network 
LCD Liquid Crystal Display 
LED Light-Emitting Diode 
LUT Lookup Table 
MEMS Micro Electro-Mechanical System 
(M)Px (Mega)pixelů 
MS Multispektrální 
OS Operační systém 
PCA Principal Component Analysis 
PSF Point Spread Function 
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RAW Obrazový formát (nejde o zkratku, raw – anglicky „surový“) 
RF Radio-frequency 
ROI Region of Interest 
SD Secure Digital 
SMD Surface Mount Device 
SoC System-on-Chip 
STFT Short-time Fourier Transform 
TFT Thin-Film Transistor 
USB Universal Serial Bus 
WSQ Wavelet Scalar Quantization 
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I 
 
PŘÍLOHY 
A. ZDROJOVÉ KÓDY 
A1. Snimani.py 
1. ## HLAVNI SKRIPT SNIMANI    
2.     
3. # DEFINOVANI POMOCNYCH FUNKCI    
4. # --------------------------------------------------------------    
5.     
6. # Zapnuti LED    
7. # Vstup: cislo = cislo pinu pripojene LED    
8. def rozsvitit(cislo):    
9.     GPIO.output(cislo, True)    # Nastaveni pinu na "zapnuto"    
10.         
11. # Vypnuti LED    
12. # Vstup: cislo = cislo pinu pripojene LED    
13. def zhasnout(cislo):    
14.     GPIO.output(cislo, False)   # Nastaveni pinu na "vypnuto"    
15.     
16. # Sledovani stisku tlacitka    
17. # Vystup: textovy kod stisknuteho tlacitka    
18. def stisk_tlacitka():    
19.     
20.     while True:    
21.     
22.         # Oznaceni pinu prislusnymi barvami tlacitek:    
23.         zelene = GPIO.input(26)    
24.         zlute = GPIO.input(24)    
25.         cerne = GPIO.input(22)    
26.             
27.         if cerne == False:          # Pokud stisknuto cerne tlacitko...    
28.             return "e"              # ...Vrat na vystup kod "e" (exit)    
29.     
30.         if zlute == False:          # Pokud stisknuto zlute tlacitko...    
31.             return "z"              # ...Vrat na vystup kod "z" (zpracovani)    
32.     
33.         if zelene == False:         # Pokud stisknuto zelene tlacitko...    
34.             return "s"              # ...Vrat na vystup kod "s" (snimani)    
35.     
36. # --------------------------------------------------------------    
37.     
38. # Import knihoven:    
39. print("Zacatek hlavniho skriptu.")  # Zprava do terminalu    
40. import os    
41. import RPi.GPIO as GPIO    
42. from time import strftime, localtime    
43. import picamera    
44. import numpy    
45. from zpracovani import zpracovani    
46. print("Knihovny importovany.")      # Zprava do terminalu    
47.     
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48. # Nastaveni GPIO:    
49. GPIO.setmode(GPIO.BOARD)    # Nastaveni zpusobu cislovani pinu    
50. osvetleni = 11              # Osvetleni - pin 11    
51. led_akce = 16               # Bila LED ("zaneprazdnen") - pin 16    
52. led_stav = 18               # Zelena LED ("v provozu") - pin 18    
53. GPIO.setup([osvetleni, led_akce, led_stav], GPIO.OUT)          # Piny LED jako vystupni 
54. GPIO.setup([22, 24, 26], GPIO.IN, pull_up_down = GPIO.PUD_UP)    
55.                                     # Piny tlacitek jako vstupni    
56.     
57. # Inicializace kameroveho modulu:    
58. cam = picamera.PiCamera()           # Nova instance kamery    
59. cam.resolution = (1280,1024)        # Rozliseni    
60. cam.sharpness = 0                   # Ostrost (rozsah -100 az 100)    
61. cam.saturation = -100               # Saturace (-100 = sedotonovy obraz)    
62. cam.vflip = True                    # Vertikalni otoceni obrazu    
63. cam.start_preview()                 # Zobrazeni ziveho nahledu    
64.     
65. # Definovani hranic orezu snimku:    
66. Xleva = 360                 # X souradnice leve strany oblasti    
67. Xprava = 960                # X souradnice prave strany oblasti    
68. Yhorni = 200                # Y souradnice horni strany oblasti    
69. Ydolni = 950                # Y souradnice dolni strany oblasti    
70.     
71. # Zaneseni hranic do matice:    
72. orez = numpy.zeros((1024, 1280, 3), dtype=numpy.uint8)  # Matice nul dle rozliseni    
73. orez[Yhorni:Ydolni, Xleva, :] = 0xff    # Svisla leva strana (bila barva)    
74. orez[Yhorni:Ydolni, Xprava, :] = 0xff   # Svisla prava strana    
75. orez[Yhorni, Xleva:Xprava, :] = 0xff    # Vodorovna horni strana    
76. orez[Ydolni, Xleva:Xprava, :] = 0xff    # Vodorovna dolni strana    
77.     
78. # Pridani hranic do ziveho nahledu (alpha = prusvitnost):    
79. # (matice s vyznacenymi hranicemi jako prekryvna vrstva)    
80. overlay = cam.add_overlay(numpy.getbuffer(orez), layer=3, alpha = 128)    
81.     
82. # Zapnuti LED:    
83. rozsvitit(osvetleni)        # Zapnout osvetleni prstu    
84. rozsvitit(led_stav)         # Zapnout stavovou diodu ("v provozu")    
85.     
86. # Cekani na stisk tlacitka:    
87. vstup = stisk_tlacitka()    # Kod stisknuteho tlacitka se ulozi do "vstup"    
88. i = 1;                      # Inicializace pocitadla snimku    
89.     
90. # Vytvoreni slozky na snimky:    
91. if vstup != "e":            # Pokud nestisknuto cerne tlacitko ("exit")...    
92.     curr_time = strftime("%m%d_%H%M%S", localtime())   # Ziskani aktualniho data a casu  
93.     slozka = "/home/pi/Desktop/" + curr_time + "/"  # Umisteni a nazev slozky    
94.     os.mkdir(slozka)                                # Vytvoreni slozky v danem umisteni 
95.     print("Snimky ukladany do slozky " + slozka)    # Zprava do terminalu    
96.     
97. # Snimani:    
98. while vstup != "e":         # Dokud nebude stisknuto tlacitko "exit"...    
99.     
100.    rozsvitit(led_akce)     # Zapnout LED "zaneprazdnen"    
101.    stri = str(i)           # Pocitadlo snimku jako string    
102.    curr_time = strftime("%m%d_%H%M%S", localtime())   # Ziskani aktualniho data a casu  
103.    nazev_souboru = stri + "_" + curr_time          # Jmeno snimku: poradi_akt.cas    
104.    koncovka = ".jpg"       # Koncovka pro ulozeni snimku    
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105.    napis = "Nazev " + stri + ". snimku: " + nazev_souboru + koncovka   
106.                            # Napis do ziveho nahledu    
107.    cam.annotate_text = ""  # Vymazani napisu z nahledu, aby nebyl ulozen do snimku    
108.    obr = cam.capture(slozka + nazev_souboru + koncovka)    # Sejmuti snimku do souboru  
109.    print(napis)            # Zprava do terminalu (poradi a nazev ulozeneho snimku)    
110.    cam.annotate_text = napis                       # Vlozeni napisu do nahledu    
111.    zhasnout(led_akce)      # Vypnout LED "zaneprazdnen"    
112.    
113.    if vstup == "z":        # Pokud bylo stisknuto tlacitko "zpracovani"...    
114.        cam.stop_preview()  # Vypnout zivy nahled    
115.        cam.remove_overlay(overlay)                 # Odebrat vrstvu s hranicemi orezu   
116.        zhasnout(osvetleni) # Vypnout osvetleni prstu    
117.        rozsvitit(led_akce) # Zapnout LED "zaneprazdnen"    
118.        zpracovani(slozka,nazev_souboru,koncovka,Yhorni,Ydolni,Xleva,Xprava) 
119.                            # Volani funkce Zpracovani    
120.        zhasnout(led_akce)  # Vypnout LED "zaneprazdnen"    
121.        rozsvitit(osvetleni)# Zapnout osvetleni prstu    
122.        cam.start_preview() # Zapnout zivy nahled    
123.        overlay = cam.add_overlay(numpy.getbuffer(orez), layer=3, alpha = 128)   
124.                            # Pridat hranice orezu do nahledu    
125.    
126.    vstup = stisk_tlacitka()# Cekani na dalsi stisk tlacitka    
127.    i = i+1                 # Inkrementace pocitadla snimku    
128.    
129. # Ukonceni snimani (pokud stisknuto tlacitko "exit"):    
130. zhasnout(osvetleni)         # Vypnout osvetleni prstu    
131. cam.stop_preview()          # Vypnout zivy nahled    
132. cam.remove_overlay(overlay) # Odebrat vrstvu s hranicemi orezu    
133. cam.close()                 # Ukoncit instanci kamery    
134. zhasnout(led_stav)          # Vypnout LED "v provozu"    
135. GPIO.cleanup()              # Vymazat nastaveni pinu    
136. print("Konec hlavniho skriptu.")                    # Zprava do terminalu   
A2. Zpracovani.py 
1. ## FUNKCE PRO ZPRACOVANI SNIMKU    
2.     
3. # ZPRACOVANI    
4. # Vstupy:    
5. #   - slozka:        slozka, ve ktere je ulozen snimek ke zpracovani    
6. #   - nazev_souboru: nazev snimku    
7. #   - koncovka:      koncovka snimku    
8. #   - Yhorni: Y souradnice horni strany orezu    
9. #   - Ydolni: Y souradnice dolni strany orezu    
10. #   - Xleva:  X souradnice leve strany orezu    
11. #   - Xprava: X souradnice prave strany orezu    
12.     
13. def zpracovani(slozka,nazev_souboru,koncovka,Yhorni,Ydolni,Xleva,Xprava):    
14.     
15.     # Import knihoven (Image je knihovnou PIL):    
16.     print ("Zpracovani spusteno.")            # Zprava do terminalu    
17.     import Image, numpy, scipy.misc, scipy.ndimage.filters    
18.     print("Knihovny zpracovani importovany.") # Zprava do terminalu    
19.     
20.     # Nacteni snimku a prevod do formy numpy matice:    
21.     im = numpy.asarray(Image.open(slozka+nazev_souboru+koncovka).convert("L"))    
IV 
 
22.     
23.     # Orez:    
24.     imc = im[Yhorni:Ydolni, Xleva:Xprava]     # Orez indexaci matice    
25.     imc = imc + 0.0                           # Prevod hodnot na typ float    
26.     
27.     # Normalizace (roztazeni histogramu):    
28.     imin = numpy.min(imc)                     # Minimalni jas ve snimku    
29.     imax = numpy.max(imc)                     # Maximalni jas ve snimku    
30.     imch = 255 * (imc-imin)/(imax-imin)       # Normalizace na rozsah <0,255>    
31.     scipy.misc.imsave(slozka + nazev_souboru + "_CROP" + koncovka, imc) # Ulozit snimek  
32.     print("Probehl orez a normalizace - snimek CROP ulozen.")     # Zprava do terminalu 
33.     
34.     # Adaptivni prahovani (binarizace):    
35.     vel_masky = 20                  # Velikost masky AP    
36.     maska = numpy.zeros([vel_masky, vel_masky])         # Inicializace masky    
37.     bin_obr = numpy.zeros_like(imc) # Inicializace pomocne matice o velikosti snimku    
38.     
39.     for i in range(1, imch.shape[0] - vel_masky , vel_masky/2 ):      # Pruchod obrazem  
40.         for j in range(1, imch.shape[1] - vel_masky , vel_masky/2 ):  # (s prekryvem)  
41.     
42.             maska = imch[i:i+vel_masky, j:j+vel_masky]  # Vyber hodnot do masky    
43.             prumer = numpy.mean(maska)                  # Prumerny jas v masce    
44.             bin_maska = numpy.zeros_like(maska)         # Inic. binarni podoby masky 
45.             prah = 128              # Prahova hodnota jasu 
46.     
47.             if prumer > prah:       # Pokud prumerny jas prekroci prah...    
48.                 bin_maska = maska > prumer               
49.                                     # Nadprumerne jasne pixely oznaceny 1, podpr. 0 
50.                     
51. # Ulozeni hodnot z bin. masky do pomocneho obrazu (pricteni k drive ulozenym hodnotam):  
52.             bin_obr[i:i+vel_masky, j:j+vel_masky] = bin_maska + bin_obr[i:i+vel_masky, 
j:j+vel_masky]    
53.     
54.     bin_obr = bin_obr/4.0           # Zprumerovani hodnot ze ctyr pruchodu masky    
55.     bin_obr[bin_obr > 0.5] = 1      # Pixely s hodnotou nad 0.5 oznacit 1    
56.     bin_obr[bin_obr <= 0.5] = 0     # Pixely s hodnotou pod 0.5 oznacit 0    
57.     imb = bin_obr*255               # Prevod hodnoty 1 na 255    
58.     scipy.misc.imsave(slozka + nazev_souboru + "_BIN" + koncovka, imb)  # Ulozit snimek 
59.     print("Probehla binarizace - snimek BIN ulozen.")   # Zprava do terminalu    
60.     
61.     # Medianova filtrace:    
62.     vel_masky = 5                   # Velikost masky MF    
63.     imm = scipy.ndimage.filters.median_filter(imb, size = (vel_masky, vel_masky))  
64.                                     # Filtrace    
65.     scipy.misc.imsave(slozka + nazev_souboru + "_MEDFILT" + koncovka, imm) 
66.                                     # Ulozeni snimku    
67.     print("Probehla medianova filtrace - snimek MEDFILT ulozen.") # Zprava do terminalu 
68.         
69.     print("Zpracovani dokonceno. \n")                             # Zprava do terminalu 
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A3. Loader.py 
1. #!/usr/bin/env python    
2.     
3. # Headless Fingerprint Scanner - loader    
4.     
5. import os    
6. os.system("sudo python /home/pi/Desktop/snimani.py") # Provedeni prikazu v terminalu    
7. os.system("sudo shutdown now -h")             # Vypnuti pocitace po ukonceni skriptu   
A4. LoaderN.py 
1. #!/usr/bin/env python    
2.     
3. # Assisted Fingerprint Scanner - loader    
4.     
5. import os    
6. os.system("sudo python /home/pi/Desktop/snimani.py") # Provedeni prikazu v terminalu   
A5. rc.local 
1. #!/bin/sh -e    
2. #    
3. # rc.local    
4. #    
5. # This script is executed at the end of each multiuser runlevel.    
6. # Make sure that the script will "exit 0" on success or any other    
7. # value on error.    
8. #    
9. # In order to enable or disable this script just change the execution    
10. # bits.    
11. #    
12. # By default this script does nothing.    
13.        
14. # ---------------------------    
15. # DETEKCE PRIPOJENI MONITORU    
16.     
17. echo "\n" >> /home/pi/Desktop/screen.log   # Odradkovani v logu    
18. date >> /home/pi/Desktop/screen.log      # Aktualni datum a cas do logu    
19.     
20. # Vystup sluzby tvservice (vypis typu pripojeneho monitoru) do logu    
21. /usr/bin/tvservice -s >> /home/pi/Desktop/screen.log    
22.     
23. # Pokud se ve vystupu tvservice vyskytuje "HDMI" nebo "DVI"...    
24. if (/usr/bin/tvservice -s | /bin/egrep "HDMI|DVI"); then    
25.     # Pouze zprava do logu    
26.     echo "Pripojen HDMI / DVI monitor." >> /home/pi/Desktop/screen.log    
27. else    
28.     # Jinak zprava do logu a spusteni skriptu loader.py    
29.     echo "Monitor nepripojen -> spusten skript." >> /home/pi/Desktop/screen.log    
30.     /home/pi/Desktop/loader.py    
31. fi    
32. # ---------------------------    
33.     
34. exit 0    
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B. SCHÉMA ZAPOJENÍ OSVĚTLENÍ PRSTU A OVLADAČE 
Pracovní napětí 3,3 V. Hodnoty odporů R1 a R2 shodně 100 Ω. 
Program pro snímání využívá číslování GPIO pinů uvedeného uvnitř kruhů. 
 
Schéma rozložení a číslování pinů GPIO 
převzato z http://www.raspi.gen.tr/2013/09/09/raspberry-pi-ile-elektronige-giris/. 
